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WSTEP

Niniejszy poradnik ma na celu przyblizenie problematyki ochrony danych osobowych. W jego tresci zamiesz-
czone zostaty podstawowe informacje odnoszace sie do bezpieczerstwa przetwarzania danych osobowych,
poparte licznymi przyktadami majacymi na celu wyjasnienie dziatah poszczegélnych mechanizméw praw-
nych wynikajgcych z rozporzadzenia unijnego, potocznie zwanego RODO. Ponadto w sktad poradnika wcho-
dzi¢ bedg wzory dokumentéw, ktére to bedzie mozna wykorzystaé. Sam poradnik jest adresowany gtéwnie
do lll sektora i ma na celu zwiekszenie Swiadomosci prawnej organizacji wchodzgcych wjego sktad w zakresie

ochrony danych osobowych.
CZEMU OCHRONA DANYCH OSOBOWYCH JEST WAZNA DLA ORGANIZAC]I 1l SEKTORA?

Kazda organizacja ma dostep do danych osobowych, najczesciej sa to dane cztonkéw oraz ich sympatykéw (np.
imiona, nazwiska, numery telefonow czy adresy mailowe). W zwigzku z tym faktem, kazda organizacja zobowigza-
najest do odpowiedniego stosowania zasad bezpieczenstwa oraz przetwarzania danych osobowych okreslo-

nych w przepisach unijnego rozporzadzenia oraz ustawie o ochronie danych osobowych.

Ochrona danych osobowych przetwarzanych przez przer6zne organizacje Il sektora jestistotna ze wzgledu na
fakt, ze te w wiekszosci opieraja swoje dziatania na kontakcie miedzy nig samg a odbiorcami jej dziatan. Bez-
posrednim skutkiem takiego dziatania jest to, ze kazda z nich posiada pokaZne bazy danych zawierajace za-
zwyczaj m.in. imiona i nazwiska, adresy mailowe, numery telefonéw cztonkéw tych organizacji oraz ich sym-
patykéw. W zwigzku z posiadaniem przez nie baz danych, muszg one w petni zapewnic ich bezpieczenstwo
oraz bezpieczenstwo przetwarzania tych danych. Proces ten jest skomplikowany i bardzo czesto kosztowny,
w zwigzku z czym duzo matych organizacji nie sta na profesjonalne wdrozenie przepiséw unijnego rozporza-

dzenia w zakresie ochrony danych osobowych.

Dlatego tez powstat niniejszy poradnik, ktéry ma na celu przyblizenie tematyki ochrony danych osobowych

oraz pomoc przy wdrazaniu RODO przez mniejsze organizacje pozarzagdowe.



Wstep

COTOJESTRODO?

RODO to inaczej Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 z 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodne-
go przeptywu takich danych (inaczej ogdlne rozporzgdzenie o ochronie danych osobowych - RODO). Od 25
maja 2018 r. w Panstwach Cztonkowskich UE zmienity sie wymogi dotyczace przetwarzania danych osobo-
wych. Wdrozenie RODO wynikato po pierwsze z koniecznosci dostosowania przepiséw do rozwoju technologii
a po drugie z potrzeby wprowadzenia jednolitych zasad ochrony danych osobowych we wszystkich panstwach

Unii Europejskiej.

RODO ma na celu wzmocnienie podstawowych praw obywateli w epoce cyfrowej i utatwienie przedsiebior-
stwom i organizacjom dziatania na wspélnym rynku. RODO ma zastosowanie od 25 maja 2018 .
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Co to sg dane osobowe?

COTO SA DANE OSOBOWE?

W dzisiejszych czasach kontakt pomiedzy poszczegdlnymi osobami nie stanowi zadnego wyzwania. Wystar-
czy wyciggnad telefon komérkowy i zadzwonié, wysta¢ SMS, mail albo skorzystaé z jednego z kilku portali spo-
tecznosciowych, aby skontaktowac sie z drugg osoba.

Organizacje Ill sektora, ktére w znaczgcej mierze opierajg swoje funkcjonowania na dziatalnosci spotecznej,
ktadg duzy nacisk na prowadzenie jak najefektywniejszego kontaktu pomiedzy swoimi cztonkami a odbiorca-
mi ich dziatan oraz sympatykami.

CZYM SA DANE OSOBOWE?
Dane osobowe — 0znaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej.

e Zidentyfikowana osoba fizyczna —jest to osoba, ktérg mozemy bezposrednio zidentyfikowaé na pod-
stawie dostepnych informacji;

¢ Mozliwa do zidentyfikowania osoba fizyczna —jest to osoba, ktérg mozna bezposrednio lub posred-
nio zidentyfikowaé, w szczegélnosci na podstawie identyfikatora takiego jak:

a) imieinazwisko;

b) numeridentyfikacyjny;

c) dane o lokalizacji;

d) identyfikator internetowy

e) jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczng, psy-
chiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej.

Oznacza to, ze dane osobowe oznaczajg kazdg informacje, ktora umozliwia zidentyfikowanie danej osoby!

Przyktady danych osobowych:

a) imieinazwisko c) adres domowy e) numer PESEL g) adres mailowy
b) numer telefonu d) dataurodzenia f) wizerunek
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Przyktady danych osobowych w NGO:

a) imionainazwiska cztonkéw organizacji, wo- d) dokumentacja finansowa organizacji (za-
lontariuszy, mecenaséw, pracownikéw; wierajaca imiona i nazwiska, numery PE-
b) adresy zamieszkania/korespondencji czton- SEL, numery rachunkéw bankowych oraz
kow organizacji, wolontariuszy, mecenaséw, adresy zamieszkania)
pracownikéw; e) zdjecia zwizerunkami cztonkéw organiza-
c) numery telefonéw cztonkédw organizacji, wo- cji opublikowane na stronie internetowej.

lontariuszy, mecenasoéw, pracownikéw;

Dane osobowe dzielg sie réwniez na dwa rodzaje, co do ktérych odnoszg sie inne zasady przetwarzania.

Wyrdzniamy:

1) Dane zwykte — sg to wszystkie dane osobowe, ktére nie nalezg do szczegdlnych kategorii danych

(danych wrazliwych). Ich przetwarzanie oparte jest na zwyktych zasadach. (np. imie i nazwisko, numer

telefonu, numer PESEL, adres mailowy)

2) Dane szczegolnych kategorii (zwane dalej danymi wrazliwymi) — RODO przewiduje zamkniety ka-

talog szczegolnych kategorii danych, ktérych przetwarzanie jest zabronione poza sytuacjami wymie-

nionymi w unijnym rozporzadzeniu. Naleza do nich:

a)
b)
<)
d)
e)
f)
8)
h)

pochodzenie rasowe lub etniczne;

poglady polityczne;

przekonania religijne lub Swiatopogladowe;

przynaleznos¢ do zwigzkéw zawodowych;

przetwarzanie danych genetycznych;

przetwarzanie danych biometrycznych w celu jednoznacznej identyfikacji osoby fizycznej;
przetwarzanie danych dotyczgcych zdrowia

przetwarzanie danych dotyczacych seksualnosci lub orientacji seksualnej osoby fizycznej.

Co do zasady nie mozna ich przetwarzaé, chyba ze zachodzi ktérys z wyjatkéw okreslonych w art. 9 RODO

(m.in. zgoda osoby, ktorej dane dotyczg; przetwarzanie jest niezbedne do wypetnienia obowigzkow i wykonywania

szczegolnych praw przez administratora lub osobe, ktorej dane dotyczg, w dziedzinie prawa pracy, zabezpieczenia spo-

tecznego i ochrony socjalnej; przetwarzanie jest niezbedne do ochrony zZywotnych interesow osoby, ktorej dane dotyczg).

W odniesieniu do organizacji NGO nalezy wskazaé rowniez, ze unijny ustawodawca przewidziat, ze zakaz

przetwarzania danych wrazliwych nie ma zastosowania jezeli ,przetwarzania dokonuje sig w ramach uprawnionej
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Co to sg dane osobowe?

dziatalnosci prowadzonej z zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny nieza-
robkowy podmiot o celach politycznych, Swiatopoglgdowych, religijnych lub zwigzkowych, pod warunkiem, zZe prze-
twarzanie dotyczy wytqgcznie cztonkéw lub bytych cztonkow tego podmiotu lub oséb utrzymujgcych z nim state kontakty
wzwigzku zjego celamioraz ze dane osobowe nie sq ujawniane poza tym podmiotem bez zgody 0sob, ktorych dane dotyczg.”

Zakres podmiotowy omawianego wyjatkujest na tyle szeroki, ze bez problemu mieszczg sie w nim wszelkie or-
ganizacje NGO. Przy czym wyraznie nalezy zaznaczy¢, aby miat on zastosowanie, muszg by¢ spetnione tacznie
dwie przestanki:

1) Obowigzek stosowania wszelkich przepiséw dotyczacych zabezpieczenia danych osobowych (art. 32
i nast. unijnego rozporzqdzenia) oraz wdrozenie w organizacji okreslonych metod zarzadzania ryzykiem
i bezpieczenstwem danych osobowych.

2) lIstnienie wytgcznie wewnetrznego charakteru wykorzystania danych wrazliwych (oznacza to, ze dane
wrazliwe nie powinny by¢ ujawniane poza podmiotem, ktory je przetwarza, chyba ze osoba, ktérej dane podle-
gajqg przetwarzaniu, wyrazi na to zgode.)

Zakres przedmiotowy ogranicza mozliwos¢ przetwarzania danych do cztonkéw, bytych cztonkéw oraz oséb
utrzymujacych staty kontakt z organizacjg w zwiazku z realizacjg jej celow.

Przyktad: Stowarzyszenia mogq przetwarzac dane osobowe cztonkow, sympatykow oraz
0s0b, ktore finansowo wspierajq stowarzyszenie (np. darczyncow czy osob przekazujgcych 1%
podatku na realizacje celow statutowych).

Podsumowujac, nalezy zapamietaé, ze o ile przetwarzanie danych zwyktych nie pocigga za sobg dodatko-
wych warunkéw przewidzianych przez przepisy unijne, tak przetwarzanie danych wrazliwych pocigga za
sobg szereg skomplikowanych warunkéw wraz z koniecznoscig zastosowania dodatkowych zabezpieczen,
przy czym jednak wystepujg pewne wyjatki, w zakresie ktérych znajdg sie organizacje NGO.
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Przetwarzanie danych osobowych

PRZETWARZANIE DANYCH OSOBOWYCH

Jak juz wezesniej byto wspomniane, kazda organizacja przetwarza dane osobowe. Udato sie réwniez okresli¢,
czym sg dane osobowe oraz wskazac ich rodzaje. Nastepnym krokiem do prawidtowego zrozumienia proble-
matyki ochrony danych osobowych bedzie wyjasnienie pojecia , przetwarzania danych osobowych”.

CZYM)EST PRZETWARZANIE DANYCH OSOBOWYCH?

Przetwarzanie danych osobowych — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany.

Przetwarzanie to:

a) zbieranie,

b) utrwalanie,

C) organizowanie,

d) porzadkowanie,

e) przechowywanie,

f) adaptowanie lub modyfikowanie,
) pobieranie,

h) przegladanie,

wykorzystywanie,

ujawnianie poprzez przesytanie,

k) rozpowszechnianie lub innego rodzaju udostepnianie,

[) dopasowywanie lub tgczenie,

m) ograniczanie

n) usuwanie lub niszczenie.

Mozna wiec przyjaé, ze jakakolwiek operacja dokonywana na danych osobowych przez organizacje NGO
bedzie stanowita proces przetwarzania danych osobowych!

Aby tatwiej zrozumieé, czym jest przetwarzanie danych osobowych ponizej, zostanie zaprezentowane kilka
przyktadéw zaréwno w odniesieniu do dziatalnosci zwyktej, jak i tej w Il sektorze.

=
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a)

Przyktady przetwarzania danych osobowych:

proces rekrutacji (dane osobowe sg przetwarza-
ne poprzez zbieranie CV oraz p6zniejszy kon-
takt z wybranymi osobami w celu zatrudnienia);
monitoring miejski (dane osobowe w postaci
naszego wizerunku sg przetwarzane poprzez
nagrywanie nas w okreslonym miejscu);

c) marketing bezposredni (dane osobowe s3
przetwarzane w celu kontaktu z klientami
i oferowaniu im nowych ustug);

d) usuwanie dokumentéw w przeznaczonej
do tego niszczarce

e) wystanie maila do kontrahenta.

a)

c)

Przyktady przetwarzania danych osobowych w NGO:

ewidencjonowanie cztonkéw organizacji
(przetwarzaniem danych bedzie stworzenie
arkusza kalkulacyjnego zawierajacego dane
kontaktowe do poszczegdlnych cztonkéw or-
ganizacji);

kontakt z cztonkami organizacji (przetwarza-
niem danych bedzie wykorzystywanie nume-
réw telefonu oraz adreséw email do kontaktu
z poszczegblnymi cztonkami organizacji);
przesytanie newslettera (przetwarzaniem be-
dzie zbieranie i przechowywanie adreséw ma-
ilowych sympatykéw organizacji, aby p6zniej
przestac¢ im newsletter);

d) rejestrowanie obrazu podczas szkolen
(przetwarzaniem danych bedzie robienie
zdjec podczas szkolen, eventéw czy hap-
peningdw a nastepnie publikowanie ich na
stronie internetowej organizacji bgdz wjej
mediach spotecznosciowych);

e) zbieranie danych wolontariuszy zaangazo-
wanych w dziatalno$¢ organizacji;

f) wprowadzanie danych darczyncy, benefi-
cjenta do bazy kontaktéw, systemu infor-
matycznego obstugiwanego przez dang
fundacje, stowarzyszenia

g) wystanie do darczyncy listu z podziekowa-
niem za dokonang darowizne;

UWAGA: Cztonkowie organizacji— Definiujgc to pojecie, nalezy rozr6zni¢ znaczenie sensu stricto oraz sensu largo.

a) Cztonek organizacji sensu stricto—w waskim znaczeniu tego pojecia znajdg sie przede wszystkim oso-

b) Cztonek organizacji sensu largo—w szerokim znaczeniu tego pojecia nalezy umiesci¢ m.in. sympatykow,

by bezposrednio powigzane z dang organizacja poprzez taczacy je stosunek prawny: m.in. cztonkowie

stowarzyszenia, cztonkowie organow stowarzyszenia, fundatorzy fundacji, cztonkowie organow fundacji, etc.

darczyncéw, osoby przekazujqgce 1 % podatku na realizacje dziatalnosci statutowej, cztonkéw honorowych, oso-

by zapisane na newsletter, etc.
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Przetwarzanie danych osobowych

Przyktad: Jezeli podczas prowadzonego przez organizacje wydarzenia (np. wyktadu), zosta-
nie puszczona w obieg lista w celu zapisania adresu mailowego do jej newslettera, dochodzi do
procesu przetwarzania danych osobowych wszystkich osob, ktore wpisaty sig na te liste.

W zwigzku z powyzszym nalezy zapamietac, ze przetwarzaniem danych osobowych jest jakiekolwiek dzia-

tanie przeprowadzane na poszczegdlnych danych. Oznacza to, ze organizacje przetwarzaja dane osobowe

praktycznie caty czas. W zwigzku z tym wszystkie one objete sg regulacjami unijnego rozporzadzenia oraz

podlegaja karom, jezeli dojdzie do naruszenia bezpieczenstwa danych osobowych.

Ciekawostka:

e Niszczenie danych jest réwniez traktowane jako przetwarzanie danych osobowych. Oznacza to, ze je-
zeli cztonkowie organizacji postanowig zniszczy¢ liste mailowg sympatykéw poprzez zniszczenie jej
W niszczarce, caty ten proces bedzie stanowit przetwarzanie danych!

e Jako przetwarzanie danych osobowych nie bedzie traktowane zrobienie zdjecia uczestnikom prowa-
dzonego przez organizacje wydarzenia, w sytuacji gdy wizerunek oséb na nim uwiecznionych bedzie

stanowit jedynie fragment wiekszej catosci (krajobrazu, zgromadzenia, imprezy masowej).

ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Unijne rozporzadzenie wprowadza szereg zasad, ktérym podlega przetwarzanie danych osobowych. Zasady
te obejmujg kazda organizacje, ktéra przetwarza dane osobowe. Co wiecej, kazda z nich musi by¢ w stanie
wykazaé, ze zapewnita wszelkie gwarancje, aby zapewnicjak najpetniejszg realizacje tych zasad podczas prze-

twarzania danych.

Wyr6znia sie siedem gtéwnych zasad przetwarzania danych osobowych, ktére musze by¢ w petni realizowane
przez kazdg organizacje.

Zasada zgodnosci z prawem
Zasada celowosci

Zasada minimalizacji danych
Zasada prawidtowosci

Zasada ograniczenia czasowego
Zasada bezpieczenstwa

NG R wN R

Zasada rozliczalnosci
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ZASADA ZGODNOSCI Z PRAWEM

W istocie sg to trzy zasady skompensowane w jednej (zasada legalnosci, rzetelnosci oraz przejrzystosci).

Zasada legalnosci wprowadza obowigzek, z ktérego wynika, ze dane osobowe muszg by¢ przetwarzane zgod-
nie z prawem (w szczeg6lnosci z RODO oraz krajowymi przepisami).

Oznacza to, ze dane osobowe mogg by¢ przetwarzane wytgcznie w sytuacji, w ktérej podmiot przetwarzajacy
posiada okreslong podstawe prawng do przetwarzania danych.

Przyktady:

a. Przetwarzanie nastepuje na podstawie zgody, osoby ktérej dane sg przetwarzane;

b. Przetwarzanie nastepuje na podstawie prawnie uzasadnionego interesu

c. Przetwarzanie wynika z obowigzku prawnego cigzacego na administratorze.

d. Np. Zasada legalnosci zostanie zrealizowana, gdy uzyska sie od konkretnej osoby pisem-

ng zgode na przetwarzanie jej danych osobowych albo gdy organizacja przetwarza dane
osoby, z ktérg ma zawrze¢ umowe.

Zasada rzetelnosci nakazuje wykorzystywac dane osobowe uczciwie i rzetelnie. Oznacza to, ze przetwa-
rzane dane powinny by¢ przetwarzane zgodnie z tym do czego sie zobowigzat sie podmiot przetwarzajacy
dane osobowe.

Przyktad: Jezeli organizacja pozyskata adresy mailowe i numery telefonéw w celu prowadze-
nia rekrutacji na stanowisko fundraisera, to nie moze wydzwaniac do tych osob z ofertami
marketingowymi czy przesytac newslettera.

Zasada przejrzystosci wskazuje, ze przetwarzanie danych osobowych musi by¢ czytelne i zrozumiate dla pod-
miotu, ktérego dane sg przetwarzane. Oznacza to, ze kazdy, kogo dane osobowe ulegaja przetwarzaniu, ma
mozliwos¢ zgdania wskazania celu i podstawy prawnej przetwarzania jego danych.

Przyktad: Kazdy sympatyk fundacji otrzymujqgcy newsletter, ma prawo wystgpic do ad-
ministratora (fundacji) o wskazanie, na jakiej podstawie i w jakim celu przetwarza on jego

dane osobowe.

Zrozumiato$¢ przetwarzania danych osobowych odnosi sie zas do komunikacji pomiedzy administratorem
a podmiotem, ktérego dane osobowe sg przetwarzane. Przyjmuje sie, ze komunikacja ta powinna by¢ prowa-
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dzona za posrednictwem jasnego i czytelnego jezyka, czyli w sposob zrozumiaty dla osoby, ktorej dane s3

przetwarzane.

Przyktad: Wszelkie klauzule informacyjne oraz klauzule zgody powinny by¢ sformutowa-
ne w taki sposob, aby kazdy magt sie z nimi wystarczajgco zapoznac. Oznacza to, Ze nie po-
winny by¢ one zawite, skomplikowane oraz charakteryzujqgce sie wytqgcznie jezykiem praw-
niczym. Powinien zrozumiec je typowy odbiorca, do ktorego te klauzule sq kierowane.

Podsumowujac—aby organizacja realizowata w petni zasade zgodnosci z prawem, musi ustali¢, czy przy prze-

twarzaniu danych osobowych wystepuja 3 przestanki:

a) Dane osobowe sg przetwarzane zgodnie z prawem;

b) Dane sg przetwarzane rzetelnie i uczciwie

c) Przetwarzanie danych osobowych jest czytelne i zrozumiate dla osoby, ktérej dane podlegajg prze-
twarzaniu.

ZASADA CELOWOSCI

Dane moga by¢ zbierane tylko w konkretnych, wyraZznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposéb niezgodny z tymi celami.

Oznacza to, ze administrator musi precyzyjnie wskazywa¢ cele, w jakich przetwarza dane osobowe.
W zwigzku z czym nie moze on pomina¢ ani zatai¢ zadnego celu, do ktérego chciatby wykorzystac dane.

Zasada tajest $cisle powigzana z obowigzkiem informacyjnym cigzagcym na administratorze. Wynika to z fak-
tu, ze administrator musi kazdorazowo poinformowac osobe o celach, dla ktérych przetwarza jej dane.

Przyktad: Organizacja prowadzi rekrutacje a nastepnie, na podstawie danych pozy-
skanych w procesie rekrutacji, przesyta newsletter.

WAZNE — Nalezy za kazdym razem precyzyjnie wskazywaé cel przetwarzania danych osobowych.

ZASADA MINIMALIZAC])I DANYCH

Dane powinny by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg prze-
twarzane. Administrator powinien przetwarzac tylko takiego rodzaju dane i tylko o takiej tresci, ktére sg nie-
zbedne ze wzgledu na cel zbierania danych. Kazdy rodzaj zbieranych danych administrator powinien uzasad-

ni¢ potrzeba (celem) ich zbierania.
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Przyktad: Organizacja zbiera dane osobowe od swoich sympatykéw w celu przesytania new-
slettera. W takiej sytuacji moze ona wystqpic o takie dane jak: imie, nazwisko czy adres mailo-
wy. Prosha o podanie numeru PESEL, numeru telefonu czy adresu zamieszkania naruszatoby
zasade minimalizacji danych.

ZASADA PRAWIDEOWOSCI

Dane musza by¢ prawidtowe i w razie potrzeby uaktualniane. Nalezy podja¢ wszelkie rozsgdne dziatania, aby
dane osobowe, ktére sg nieprawidtowe w Swietle celéw i ich przetwarzania, zostaty niezwtocznie usuniete lub
sprostowane.

Zasada ta wprowadza obowigzek monitorowana, czy przetwarzane dane osobowe sg aktualne. Oznacza to, ze
administrator powinien cojakis czas sprawdza¢, czy dane, ktére posiada w swoich bazach, sg aktualne i czy nie
wygast czas na jaki zostaty one udostepnione. W razie wykrycia nieprawidtowosci, powinien on je uaktualni¢,
poprawic lub usungg.

Przyktad: Organizacja, ktora wysyta newslettery lub kontaktuje sig za posrednictwem maili
z cztonkami lub sympatykami, co jakis czas powinna sprawdzac, czy przesytane tresci docho-
dzq do adresatow.

Naruszeniem tej zasady jest wykorzystywanie starej bazy mailowej i wysytanie za jej posrednictwem maili na

adresy, z ktérych wracajg zwrotki, ze adres jest nieaktualny. W takiej sytuacji powinien by¢ on niezwtocznie
usuniety z bazy danych.

Zasada powyzsza naktada na organizacje obowigzek, aby caty czas badata, czy przetwarzane przez nig dane
osobowe sg zgodne z prawdg oraz aktualne, w razie gdyby nie byty, musi powzig¢ odpowiednie Srodki, aby ten
stan przywrécic!

ZASADA OGRANICZENIA CZASOWEGO

Dane osobowe musza by¢ przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dotycza, przez
okres nie dtuzszy niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane.

Z zasady tej wynika obowigzek administratora do klarownego okreslenia czasu, przez ktéry bedzie przetwa-
rzat dane osobowe. Dodatkowo, cigzy na nim obowigzek wskazania w klauzuli informacyjnej przez jaki czas

bedzie przetwarzat dane osobowe.

WAZNE —zasada ta naktada na organizacje jeden z wazniejszych obowiazkéw informacyjnych wzgledem oso-
by, ktérej dane bedg przetwarzane. Musi ona wskazac przez jaki okres te dane bedg przetwarzane.
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Przyjmuje sig rowniez, ze dalsze przetwarzanie danych osobowych w celach:

a) archiwalnych w interesie publicznym,
b) prowadzenia badai naukowych lub historycznych
c) prowadzenia statystki

nie jest uznawane za niezgodne z pierwotnymi celami!

ZASADA BEZPIECZENSTWA

Dane muszg by¢ przetwarzane w sposéb zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym m.in. ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg
utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich Srodkéw technicznych lub organizacyjnych.

RODO wymaga od podmiotéw, aby zagwarantowaty odpowiedni poziom bezpieczenstwa poprzez zapewnie-
nie poufnosci i integralnosci wszelkich danych osobowych.

Przyjmuje sie, ze bezpieczenstwo informacji sktada sie z trzech cech: poufnosci, integralnosci oraz dostepnosci.

Poufnosé polega na tym, ze do informacji nie ma dostepu osoba nieupowazniona. Chodzi wiec o to, zeby osoby

niepowotane nie miaty dostepu do informacji a w szczeg6lnosci, aby dane osobowe nie wyciekty na zewngtrz
oraz zeby osoba niepowotana nie dostata sie do danych w miejscu ich przechowywania.

Przyktady:

a. Zgubienie telefonu komérkowego z dostepem do numerdw telefonéw i adreséw mailowych
do sympatykéw organizacji.
b. Zgubienie dysku zewnetrznego z dokumentami oraz bazami danych kontaktowych organizacji.

WAZNE — Zabezpieczenie poufnosci bedzie zapewnione poprzez szereg dziatari majacych na celu zmniejsze-
nie ryzyka wycieku danych. Za najlepsze rozwigzania dla organizacji mozna przyjac: stosowanie polityki czystego
biurka, prowadzenie rejestru czynnosci przetwarzania oraz baz danych, wdrozenie polityki ochrony danych, wylogowy-
wanie sig z systemu po zakoiczeniu okreslnej czynnosci.

Integralnos¢ oznacza, ze informacja nie zostanie zmieniona w sposéb nieupowazniony czy tez zniszczona.
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Przyktad: Nieuprawniony pracownik organizacji uzyska przez przypadek dostep do baz da-
nych kontaktowych i skopiuje dla siebie numery telefonéw i adresy mailowe jej sympatykow.

WAZNE - Zabezpieczenie integralnoici bedzie zapewnione poprzez szereg dziatafi; m.in. stosowanie poli-
tyki czystego biurka, czeste zmiany haset, zamykanie na klucz pomieszczen z dokumentami, prowadzenie rejestru
czynnosci przetwarzania danych, wdrozenie polityki ochrony danych.

Dostepnos¢ polega na tym, ze informacja jest dostepna tylko osobom upowaznionym.

Przyktady: Prowadzenie rejestru oséb upowaznionych do przetwarzania okreslonych ka-
tegorii danych osobowych oraz przyznanie dostepu np. przy uzyciu klucza, indywidualnego
identyfikatora, loginu do miejsc, w ktorych przechowywane sq dane osobowe tylko upowaz-
nionym osobom.

Podsumowujac: Petna realizacja zasady bezpieczenstwa w danej organizacji bedzie opierata sie na wdrozeniu
kilku podstawowych procedur, majacych na celu zwiekszenie bezpieczenstwa przetwarzania danych osobo-
wych. Kazda z nich powinna m.in. przyjgc swojq polityke ochrony danych, prowadzic rejestry czynnosci przetwarzania
danych osobowych czy podmiotow przetwarzajgcych, odpowiednio zabezpieczac bazy danych.

ZASADA ROZLICZNOSCI

Administrator jest odpowiedzialny za przestrzeganie przepisow i musi by¢ w stanie wykazac ich prze-
strzeganie.

Konsekwencjg przyjecia tej zasady jest przeniesienie na administratora ciezaru udowodnienia, ze zapewnit
odpowiedni poziom ochrony danych osobowych w danej organizacji, zgodny z przepisami RODO i ustawg
krajowg. Oznacza to, ze administrator jest odpowiedzialny za wdrozenie odpowiednich srodkéw technicznych
i organizacyjnych, aby przetwarzanie danych osobowych odbywato sie z zgodzie z przepisami prawa. Co wie-
cej, musi mie¢ on mozliwo$¢ wykazanie tego.

Podsumowujac: Kazda organizacja bedzie indywidualnie rozliczana ze Srodkéw bezpieczerstwa, jakie wpro-
wadzita. Unijne rozporzgdzenie na narzuca sposobu zabezpieczenia procesu przetwarzania danych osobo-
wych, a w razie jego naruszenia, to ona bedzie musiata wykaza¢, ze dopetnita wszelkich staran, aby do niego
nie doszto. W zwigzku z tym zaleca sie, aby kazda organizacja co najmniej:

a) ustanowita polityke ochrony danych osobowych,

b) ustanowita instrukcje zarzadzania systemem informatycznym
c) przeprowadzita ocene skutkéw dla ochrony danych.
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Nalezy mie¢jednak na uwadze, ze kazdy z administratoréw danych powinien obowigzkowo:

a)
b)
c)
d)

Prowadzi¢ i aktualizowac rejestr czynnosci przetwarzania danych;

Prowadzi¢ i aktualizowaé rejestr podmiotéw przetwarzajgcych (prowadzié tzw. rejestr procesora);
Na biezaco analizowaé ryzyka naruszenia danych osobowych w ramach wtasnej organizacji
Upowazni¢ pracownikéw lub osoby wspétpracujace do przetwarzania danych (zat. 2 — wzér upowaz-
nienia do przetwarzania danych osobowych).

Przyktad: Organizacja postanowita rozszerzyc swojq dziatalnosé o nowy projekt edukacyjny.
Tym razem opierac miatby sie on na edukacji historycznej. W celu realizacji projektu, jeden
zjej cztonkow zgtosit sie do podijecia funkcji jego koordynatora. Nastepnie zostat on zaakcep-
towany i aby mogt przetwarzac dane osobowe uczestnikow nowego projektu organizacji, zo-
stat upowazniony do przetwarzania danych osobowych w tym zakresie. Oznacza to, ze zostat
on podmiotem przetwarzajgcym dane osobowe.
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PODSTAWA PRZETWARZANIA DANYCH OSOBOWYCH

Zgodnie z przepisami unijnego rozporzadzenia przetwarzanie danych osobowych musi opierac sie na co naj-
mniej jeden przestance wskazanej w jego tresci.

Oznacza to, ze jezeli organizacja wykaze co najmniej jedng z 6 podstawowych przestanek przetwarzania
danych, bedzie ono legalne.

W odniesieniu do katalogu przestanek umozliwiajgcych przetwarzanie danych osobowych ,zwyktych” moze-
my zaliczy¢:

1. Zgoda osoby, ktérej dane dotycza;

1a) Przetwarzanie danych nieletnich;

Czynnosci niezbedne do zawarcia lub wykonania umowy;

Niezbednos¢ do wypetnienia obowigzku prawnego cigzacego na administratorze;
Ochrona zywotnych intereséw osoby;

us W

Czynnosci niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach spra-
wowania wtadzy publicznej powierzonej administratorowi
6. Prawnie uzasadniony interes administratora lub osoby trzeciej.

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Przyjmuje sie, ze zgodg jest dobrowolne, Swiadome, konkretne i jednoznaczne okazanie woli osoby, ktérej
dane dotyczg. Zgoda powinna przyjaé forme oswiadczenia lub dziatania wyraznie potwierdzajacego przetwa-
rzanie jej danych osobowych.

Aby zgoda byta wigzaca, powinna spetniaé nastepujace przestanki:

a) Dobrowolnosc¢ - osoba zainteresowana wyrazeniem zgody musi mie¢ mozliwos¢ dokonania wyboru, zgoda nie
moze by¢ w zaden spos6b wymuszona. Przyjmuje sie rowniez, ze odmowa wyrazenia zgody nie moze powodowac
negatywnych konsekwencji dla osoby zainteresowanej;

b) Konkretnos¢ - zgoda musi precyzyjnie okreslac cel przetwarzania danych. Niedopuszczalne sq zgody o charak-
terze ogdlnym czy nieprecyzyjnym;

c) Swiadomosé - polega na dostarczeniu osobie zainteresowanej wyrazeniem zgody wszelkich informacji umoz-
liwiajgcych jej podjecie Swiadomej decyzji a w szczegdlnosci zrozumienia tresci zgody. Oznacza to, Ze wszelkie

obowigzki informacyjne nalezy dopetnic przy uzyciu jasnego, precyzyjnego i prostego jezyka;
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d) Jednoznacznosc - zgoda powinna by¢ wyrazona w jednoznaczny sposob poprzez ztozenie stosownego oswiad-
czenia lub wyrazne dziatanie potwierdzajqgce. Nie mozna powotywac sie na dorozumiang zgode!

Przyjmuje sie, ze zgoda moze by¢ wyrazona w dowolnej formie. Przy czym nalezy wyraZznie zaznaczy¢, ze ad-
ministrator ma obowigzek w razie kontroli wykazaé, ze taka zgoda zostata udzielona. Dlatego tez zgoda co do
zasady powinna przybraé forme mozliwg do udokumentowania.

Przyktady udzielenia zgody:

a) Zaznaczenie checkboxa;

b) Wybor ustawien technicznych;

c) Przestanie maila/skanu ze zgodg;

d) Pisemne oswiadczenie;

e) Nagranie oswiadczenia o wyrazeniu zgody udzielonej w rozmowie telefonicznej;

f) Kliknigcie linku weryfikacyjnego w wiadomosci e-mail w ramach weryfikacji dwuetapowej;
g) Whrzucenie wizytowki do wyznaczonego pojemnika w celu wziecia udziatu w losowani.

h) Wystanie CV zawierajgcego zdjgcie kandydata do pracy.

UWAGA: "Milczaca” odpowiedZ na maila nie moze byc¢ traktowana jako zgoda! Zgoda nie moze by¢ rowniez
czescig innego o$wiadczenia np. regulaminu!

Osoba udzielajgca zgody na przetwarzanie danych osobowych, powinna mie¢ mozliwos$é wycofania zgody w do-
wolnym momencie. Co wiecej, przyjmuje sie, ze cofniecie zgody powinno by¢ tak samo tatwe jak jej udzielenie!

Zgoda, majac szczegblny charakter i cechy oméwione wyzej, powinna by¢ stosowana ze szczegblng ostrozno-
Scig w przypadku, gdy administrator nie moze zastosowac innej podstawie przetwarzania danych.

Dlatego tez warto zapoznac sie z wzorem przyktadowej zgody na przetwarzanie danych osobowych. (zat. 1—
wzor zgody na przetwarzanie danych osobowych).

PRZETWARZANIE DANYCH NIELETNICH

W przypadku przetwarzania danych osobowych dzieci, ktére nie ukonczyty 16 roku zycia, w ramach ustug spo-
teczenstwa informacyjnego oferowanych bezposrednio takiemu dziecku, nalezy pozyskaé zgode osoby spra-
wujacej wtadze rodzicielskg lub opieke nad dzieckiem.

Bardzo duzo organizacji spotecznych (fundacji i stowarzyszen) coraz czesciej kieruje swojg oferte do mtodzie-

zy. W zwiagzku tym ich wtadze muszg by¢ Swiadome faktu, ze jezeli chcg przetwarzaé dane osobowe dzieci,
ktére nie ukonczyty 16 roku zycia, musza pozyskaé zgode ich rodzica badz opiekuna prawnego!
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Przyktad: Fundacja prowadzi projekt edukacyjny skierowany do mtodziezy. Projekt obejmuje
dzieci w wieku 15 —18 lat. Podczas realizowanego projektu uczniowie poszerzajg swojq wie-
dze z zakresu ekonomii. Osoby zainteresowane mogq wpisac si¢ na liste, dzigki ktorej bedq
otrzymywaty na maila newsletter fundacji, zawierajqgcy atrakcyjne tresci dydaktyczne. Nale-
zy zaznaczyC, ze uczniowie bedqcy uczestnikami projektu, ktorzy nie ukoinczyli 16 roku zycia,
bedq musieli posiadac zgode rodzicow na przesytanie im newslettera!

CZYNNOSCI NIEZBEDNE DO ZAWARCIA LUB WYKONANIA UMOWY

Przestanka ta obejmuje dwie sytuacje:

a) Przetwarzaniedanychjest niezbedne do podjecia dziatan jeszcze przed zawarciem umowy, przy czym,
istotne jest to, aby przetwarzanie odbywato sie na zgdanie osoby ktérej dane dotyczg.
b) Przetwarzanie danych osobowych jest niezbedne do wykonania umowy.

Przestanka ta jest zarezerwowana gtéwnie dla sytuacji zwigzanych z koniecznoscig zawarcia umowy.

Jezeli organizacja zamierza zawrze¢ z innym podmiotem umowe, ma ona prawo przetwarza¢ dane osobowe
tego podmiotu, nie trzeba uzyskiwac odrebnej zgody. Ponadto, moze ona réwniez przetwarzac dane osobo-
we, ktére sg niezbedne do tego, aby umowa zostata prawidtowo wykonana, np. przekazanie faktury do ksiego-
wosci obstugujacej administratora celem jej zaptaty i zaksiegowania

UWAGA: Powyzsza przestanka upowaznia tylko do przetwarzania danych wytgcznie osoby, ktéra jest stro-

ng umowy.

Nalezy wiec przyjaé, ze przetwarzanie danych w celu zawarcia lub wykonania umowy ogranicza sie wytacz-
nie do przetwarzania danych, ktore s3 niezbedne dla wywiazania sie przez strony zobowigzan przewidzia-
nych w umowie.

Przyktad: Fundacja, na podstawie umowy zlecenia, zamierza podjgc wspétprace z Adamem na
wykonywanie czynnosci fundraisingu,. Jej wtadze wystqpity do niego, aby ten podat im swoje
dane osobowe niezbedne do zawarcia umowy (m.in. imie, nazwisko, adres zamieszkania). Adam
powinien im przestac te dane, co wigcej fundacja nie musi uzyskiwac pisemnej zgody na przetwa-
rzanie jego danych. Przetwarzanie ich zawiera sie w omawianej przestance.

OBOWIAZEK WYNIKAJACY Z PRZEPISOW PRAWA

Dopuszczalnejest przetwarzanie danych osobowych, jezelijest to niezbedne do wypetnienia obowigzku praw-
nego cigzacego na administratorze.
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Elementem niezbednym dla waznosci tej przestankijest jej potgczenie z wtasciwym przepisem prawa krajo-

wego lub unijnego, ktéry kreuje konkretny obowigzek prawny cigzgcy na administratorze.

Konstytucja RPjasno wskazuje, ze nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawnia-
nia informacji dotyczacych jego osoby. Oznacza to, ze powyzsza przestanka moze by¢ zastosowana wytgcznie
jezeli obowigzek prawny ma swoje zrédto w przepisie prawa.

Przestanka ta obejmuje m.in. przetwarzanie danych osobowych przez organy administracji publicznej

(np. ubezpieczenia spoteczne, rejestry policji).

OCHRONA ZYWOTNYCH INTERESOW OSOBY

Unijne przepisy zezwalajg na przetwarzanie danych, gdy jest to niezbedne do ochrony zywotnych intereséw
osoby, ktérej dane dotyczg lub innej osoby fizycznej.

Przyjmuje sie, ze zywotnymi interesami podmiotéw danych sg takie interesy, ktére maja istotne znaczenie
dla zycia konkretnej osoby (sg to sytuacje, w ktérych wystepuje koniecznosé ratowania zycia, zdrowia oraz

ochrony majatku, czy tez katastrofy naturalne).

UWAGA: Zywotny interes innej osoby fizycznej zasadniczo powinien by¢ podstawq przetwarzania danych osobowych
wytgcznie w przypadkach, gdy ewidentnie przetwarzania tego nie da sig oprzec na innej podstawie prawnej. Oznacza to,
Ze powyzsza przestanka ma charakter awaryjnej podstawy przetwarzania danych osobowych!

CZYNNOSCI NIEZBEDNE DO WYKONANIA ZADANIA REALIZOWANEGO
W INTERESIE PUBLICZNYM LUB W RAMACH SPRAWOWANIA
WLADZY PUBLICZNE] POWIERZONE] ADMINISTRATOROWI

Kolejna przestanka przetwarzania danych osobowych obejmuje sytuacje, w ktérych przetwarzanie danych
osobowych jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach spra-

wowania wtadzy publicznej powierzonej administratorowi.
Przyjmuje sie, ze zaréwno w sytuacjach zadania, jak i sprawowania wtadzy publicznej muszg zostaé one spre-

cyzowane w przepisach krajowych badz unijnych. Dopiero wystgpienie takiej podstawy prawnej zadania pu-
blicznego bedzie legalizowato zastosowanie tej przestanki.

PRAWNIE UZASADNIONY INTERES ADMINISTRATORA LUB OSOBY TRZECIE)

Ze wzgledu na prawidtowe funkcjonowanie kazdej organizacjijest to istotna przestanka, umozliwiajaca prze-

twarzanie danych osobowych.
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Aby mozna byto bezpiecznie wykorzystywaé powyzszg przestanke, musza zostac spetnione tgcznie dwa na-

stepujgce warunki:

a) Przetwarzanie musi by¢ niezbedne do realizacji konkretnego celu wynikajacego z prawnie uzasadnio-
nych intereséw administratora lub osoby trzeciej;

b) Interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotycza, wymagajgce ochrony danych
osobowych nie s3 w danym przypadku nadrzedne wobec interesu danego podmiotu wymagajgcego
przetwarzania danych osobowych.

Przyjmuje sig, ze chodzi tutaj o interes prawnie uzasadniony. Co wiecej, w tym przypadku pojecia ,,prawnie”
nie nalezy utozsamiac z koniecznoscig legitymowania sie podstawg prawng wynikajacg z przepiséw prawa
krajowego czy unijnego.

Za uzasadniony cel przetwarzania danych osobnych przyjmuje sie ten, ktéry wynika np. z realizacji celéw sta-
tutowych fundacji bgdz stowarzyszenia.

Przyktady:

a) Prowadzenie ewidencji korespondencji przychodzgcej i wychodzgcej;
b) Rozpatrywanie skarg cztonkow organizacji przez organy kontrolne organizacji
c) Kontakt z cztonkamiorganizaciji, wraz z przesytaniem zaproszen do udziatu w obradach jej organow.

Przyktad: Stowarzyszanie prowadzi ewidencje swoich cztonkow. W ewidencji przetwa-
rzane sq m.in. nastepujqgce dane: imiona i nazwiska, numery telefonéw, adresy mail, ad-
resy korespondencyjne, status cztonka czy kwestia optacenia sktadek. Stowarzyszenie co
roku wysyta do wszystkich aktywnych cztonkow stowarzyszenia zaproszenie na walne
zgromadzenie cztonkow m.in. celem wyboru nowych wtadz. Przetwarzanie tych danych
W postaci przesytania zaproszen jest oparte wtasnie o przestanke prawnie uzasadnionego
interesu administratora.

PROFILOWANIE

Automatyczne przetwarzanie danych osobowych w celu podjecia decyzji nazywane jest potocznie profilowa-
niem. Automatyczne przetwarzanie danych osobowych staje sie coraz popularniejszym zjawiskiem, pozwala-
jacym dokonac analizy zebranych danych osobowych i wyciggnieciu z nich odpowiednich wnioskéw (np. zeby

spersonalizowac reklamy)
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Profilowanie zostato zdefiniowane, jako dowolna forma zautomatyzowanego przetwarzania danych osobowych,

ktére polega na wykorzystywaniu danych osobowych do oceny niektérych czynnikow osobowych osoby fizycznej,

w szczegdlnosci analizy lub prognozy aspektow dotyczgcych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,

zdrowia, osobistych preferencji, zainteresowan, wiarygodnosc, zachowania, lokalizacji lub przemieszczania sie.

Profilowanie wiec opiera sie na tworzeniu profili osobowosciowych, ktére pozwalajg na dokonywanie oceny

wybranych aspektéw odnoszacych sie do konkretnej osoby.

Odwotujac sie do pojecia profilowania, nalezy réwniez wskazad, ze wystepujg dwa jego rodzaje.

1)

Profilowanie zwykte —samo w sobie jest jedng z czynnosci przetwarzania danych osobowych podczas
ktorej wystepuje efekt w postaci oceny niektérych czynnikéw osobowych. Polega to w szczegdlno-
Sci na analizie i prognozie (wycigganiu wnioskéw na przysztosc) aspektdéw dotyczacych tej osoby. Istot-
ny jest rowniez fakt, ze profilowanie zwykte odbywa sie z udziatem czynnika ludzkiego. W skrécie:
na podstawie danych osobowych okreslona osoba dokonuje oceny lub prognozy postepowania oso-
by, ktorej dane sg przetwarzane.

Profilowanie kwalifikowane — tak samo jak profilowanie zwykte jest jedng z czynnosci przetwarzania
danych osobowych podczas ktérej wystepuje efekt w postaci oceny niektdrych czynnikéw osobowych.
Polega to w szczegdlnosci na analizie i prognozie (wycigganiu wnioskow na przysztosc) aspektéw doty-
czacych tej osoby. R6znica polega jednak na tym, ze catego procesu oceny oraz podjecia decyzji doko-

nujg programy komputerowe.

Aby zakwalifikowa¢ przetwarzanie danych osobowych jako profilowanie, muszg by¢ spetnione trzy warunki:

1)
2)
3)

Przetwarzanie jest w petni zautomatyzowane (opiera sie na algorytmach);

Przetwarzanie jest dokonywane na danych osobowych

Efektem przetwarzania jest ocena osobistych cech osoby fizycznej stuzgcych danym celom przetwa-
rzajgcego.

Administrator przetwarzajacy dane osobowe w oparciu o profilowanie ma obowigzek dopetni¢ kilku szczegél-

nych obowigzkéw:

1)
2)
3)
4)
5)

Informowania o decydowaniu automatycznym i w oparciu o profilowanie
Informowania o prawie do sprzeciwu;

Prawa sprzeciwu;

Prawa do ludzkiej interwencji;

Koniecznosci przeprowadzenia oceny skutkow.
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Profilowanie jest dozwolone wytgcznie w dwéch przypadkach:

1) Przepis prawa nato zezwala
2) Osoba, ktérej dane dotyczg, udzielita wyraznej zgody.

Na administratorze cigzy szczegdlny obowigzek zapewnienia odpowiednich srodkéw bezpieczenstwa prze-
twarzania danych osobowych z wykorzystaniem profilowania. Osoba, ktérej dane sg przetwarzane przy uzy-
ciu profilowania, powinna zostaé niezwtocznie powiadomiona o tym fakcie oraz wigzacych sie z nim prawach

jej przystugujacych oraz konsekwencjach.
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Obowiazki administratora danych osobowych

OBOWIAZKI ADMINISTRATORA DANYCH OSOBOWYCH

Za administratora uwaza sie osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innym ustala cele i sposoby przetwarzania danych osobowych.

Oznacza to, ze tak naprawde kazdy, kto korzysta z danych osobowych do wtasnych celéw, jest administra-
torem danych osobowych.

O tym, czy dany podmiot jest administratorem danych osobowych przesgdzajg tgcznie nastepujace warunki:

1) Przetwarza on dane osobowe samodzielnie lub z wspélnie innymi podmiotami;

2) Ustala cele i sposoby przetwarzania danych osobowych

3) Przetwarza dane osobowe w zwigzku z dziatalnoscig zawodowa lub handlowa, tj. w ramach dziatal-
nosci czysto osobistej lub domowej, chyba ze udostepnia srodki przetwarzania danych osobowych na
potrzeby takiej dziatalnosSci osobistej lub domowej.

Przyktady: przyjmuje sie, ze administratorem danych osobowych mogq byc:

a) Osoby fizyczne prowadzqgce jednoosobowq dziatalnosé gospodarczg,
b) Spétki kapitatowe,

c) Fundacje,

d) Stowarzyszenia,

e) Partie polityczne,

f)  Zwigzki zawodowe,

Organy publiczne,

Jednostki organizacyjne nie posiadajgce osobowosci prawnej.

Przyktad: Stowarzyszenie prowadzgce posréd mtodziezy licealnej dziatalnos¢ eduka-
cyjng z zakresu ekonomii, podczas realizowania swoich celow statutowych przetwarza
dane osobowe, m.in. swoich pracownikéw oraz uczestnikow projektu. W przypadku sto-
warzyszenia administratorem danych osobowych bedzie stowarzyszenie. Administrator
bedzie reprezentowany przez organ zarzqdzajgcy stowarzyszeniem, czyli w tym przy-
padku przez zarzqgd.

Na administratorze cigzy petna odpowiedzialno$¢ za prawidtowosé przetwarzania danych zaréwno w swo-

im imieniu, jak rwniez w czesci powierzonej podmiotowi przetwarzajgcemu. Ponadto unijne rozporzadze-
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nie naktada na niego szereg obowiazkéw zawartych bezposrednio w przepisach RODO. Odpowiada on réw-

niez za dobér i wdrozenie Srodkéw organizacyjnych oraz bezpieczenstwa w odniesieniu do przetwarzania

danych osobowych.

Przyktad: Fundacja jako administrator bedzie odpowiedzialna za prawidtowe przestrzega-
nie przepisow ochrony danych osobowych oraz zapewnienie bezpieczenstwa danych osobo-
wych. To na administratorze bedzie cigzyt obowigzek wprowadzenie m.in. polityki ochro-
ny danych, zawarcia umow powierzenia z podmiotami przetwarzajgcymi dane w imieniu
administratora, prowadzenie i aktualizowanie rejestru czynnosci przetwarzania danych,
wywigzywanie si¢ z obowiqzku informacyjnego oraz, o ile jest wymagane, powotanie in-
spektora ochrony danych. Wszystkich tych czynnosci bedzie dokonywat zarzgd fundacji re-
prezentujgcy administratora.

OBOWIAZKI CIAZACE NA ADMINISTRATORZE DANYCH OSOBOWYCH

Przepisy unijne naktadajg na administratora danych szereg obowigzkéw, z ktérych realizacji jest on rozlicza-

ny. Oznacza to, ze w przypadku, gdy dojdzie do naruszenia bezpieczenstwa danych osobowych w danej or-

ganizacji a administrator nie przedsiewzigt odpowiednich srodkéw bezpieczenstwa albo naruszyt ktérys z

przewidzianych obowigzkéw, moze to skutkowac wszczeciem postepowania przed organem kontrolnym i

natozeniem kary.

Do najwazniejszych obowiazkéw administratora naleza:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Zapewnienie prawidtowego przetwarzania danych osobowych zgodnie z obowigzujgcymi zasadami;
Zapewnienie prawidtowej podstawy prawnej przetwarzania danych osobowych;

Zapewnienie prawa do informacji podmiotom, ktérych dane sg przetwarzane;

Zapewnienie prawa dostepu do danych, w tym dostarczenia kopii danych;

Zapewnienie prawa do sprostowania danych;

Zapewnienie prawa do usuniecia danych i bycia zapomnianym;

Zapewnienie prawa do ograniczenia przetwarzania danych osobowych;

Zapewnienie prawa do sprzeciwu;

Zapewnienie prawa do cofniecia zgody na przetwarzanie danych;

10) Wdrozenie odpowiednich procedur bezpieczenstwa;

11) Zawieranie uméw w zakresie powierzenia przetwarzania danych osobowych z podmiotami prze-

twarzajacymi;

12) Prowadzenie rejestru czynnosci przetwarzania danych osobowych;

13) Wspétpraca z organem nadzorczym;

14) Zgtaszanie wszelkich naruszen ochrony danych osobowych do organu nadzorczego lub inspektora

ochrony danych, o ile jest powotany w organizacji;
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15) Przeprowadzenie sformalizowanej oceny skutkéw dla ochrony danych, gdy zachodzi duze prawdopo-
dobienstwo wysokiego ryzyka naruszenia praw i wolnosci oséb, ktérych dane sg przetwarzane;

16) Przeprowadzenie analizy ryzyka

17) Powotanie Inspektora Danych Osobowych, jezeli przepisy przewidujg takg koniecznosc.

Zakres powyzszych obowigzkéw powinien by¢ proporcjonalny do wielkosci danego podmiotu, zakresu, kon-
tekstu i celu przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb fizycznych. Oznacza to, ze dwie
organizacje, przetwarzajgca dane osobowe 10 0séb i przetwarzajaca dane osobowe 10 000 0s6b, pomimo,
ze cigzg na nich takie same obowigzki bedg one je realizowaty przy zastosowaniu innych srodkéw bezpieczen-
stwa dostosowanych do stopnia ryzyka.

PODMIOT PRZETWARZA]JACY

Podmiot przetwarzajgcy oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéry przetwarza dane osobowe w imieniu administratora.

Zadaniem podmiotu przetwarzajgcego jest przetwarzanie danych osobowych zgodnie z przepisami, na rzecz
i w imieniu administratora.

Przyktad: Podmiotem przetwarzajgcym dane osobowe w organizacji bedzie ksiggowa,
poniewaz bedzie miata ona dostep do wszystkich danych osobowych pracownikéw. Podmio-
tem przetwarzajgcym dane osobowe bedq rowniez podmioty Swiadczgce na jej rzecz ustugi
drukarskie, dostawcy ustug hostingu, firmy marketingowe, reklamowe.

Przyjmuje sie, ze administrator powinien korzystac z ustug wytacznie takich podmiotéw przetwarzajacych,
ktérzy zapewniajg wystarczajace gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyj-
nych oraz zweryfikowac, czy przetwarzanie danych przez procesora bedzie spetniato wymogi stawiane przez
przepisy prawa, jak réwniez chronito prawa oséb, ktérych dane podlegajg przetwarzaniu.

Zakres obowigzkéw cigzacy na podmiocie przetwarzajacym bedzie wynikat z umowy powierzenia przetwa-
rzania danych tagczacej go z administratorem lub wprost z przepiséw.

Obligatoryjne elementy umowy powierzenia przetwarzania danych podmiotowi przetwarzajgcemu wynika-
jace zRODO obejmujg m.in:

1) przedmioticzas trwania przetwarzania,

2) charaktericel przetwarzania,

3) rodzaj przetwarzanych danych osobowych,
4) kategorie oséb, ktérych dane dotyczg,
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5) przetwarzania danych osobowych wytacznie na udokumentowane polecenia administratora,

6) zapewnianie, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zacho-
wania tajemnicy,

7) zapewnianie odpowiedniego stopnia bezpieczenstwa przetwarzania danych osobowych poprzez
wdrozenie odpowiednich srodkéw technicznych i organizacyjnych,

8) przestrzeganie warunkéw korzystania z ustug innego podmiotu przetwarzajgcego,

9) pomoc administratorowi w wywigzywaniu sie z obowigzku odpowiadania na zgdania osoby, ktérej
dane dotycza, w zakresie wykonywania jej praw jednostek oraz w zakresie bezpieczenstwa danych,

10) zobowigzanie do usuniecia danych osobowych po zakofczeniu umowy,

11) udostepnianie administratorowi wszelkie informacji niezbednych do wykazania spetnienia obowigz-
kéw okreslonych powyzej,

12) umozliwienie administratorowi lub audytorowi upowaznionemu przez administratora przeprowadza-
nia audytéw, w tym inspekcji, i przyczynianie sie do nich

13) zgtaszanie wszelkich naruszen ochrony powierzonych danych osobowych do administratora.

Dodatkowo umowa powierzenia przetwarzania danych z podmiotem przetwarzajacym moze zawieraé na-
stepujace elementy:

a) Szczegb6towy opis gwarancji zapewnienia bezpieczenstwa przetwarzania danych przez podmiot prze-
twarzajacy;

b) Zobowigzanie do zachowania poufnosci;

c) Zobowigzanie do ograniczenia podpowierzania danych osobowych;

d) Zapewnianie przez procesora petnej realizacji praw jednostki oséb, ktérych dane sg przetwarzane, w
imieniu administratora;

e) Uregulowanie szczegétowych procedur w razie ryzyka naruszenie praw lub wolnosci oséb fizycznych

f) Udziat w ocenie skutkéw dla ochrony danych.
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PRAWA JEDNOSTKI, KTORE) DANE
OSOBOWE SA PRZETWARZANE

PRAWO DO INFORMAC]I 1 OBOWIAZEK INFORMACY]NY

Jednym z podstawowych praw wynikajacych z rozporzadzenia unijnego przyznanym osobie, ktérej dane sg

przetwarzane jest prawo do informacji. Prawu temu odpowiadajg konkretne obowigzki informacyjne lezgce

postronnie administratora danych.

Przyjmuje sie, ze administrator ma obowigzek informowac osobe o przetwarzaniu jej danych w czterech pod-

stawowych sytuacjach:

Zbierajgc dane bezposrednio od tej osoby;

Zbierajac dane o osobie z innych Zrédet niz ta osoba;

Zmieniajac cel przetwarzania danych osobowych lub dodajac nowy
W wykonaniu zgdania dostepu do danych.

Administrator planujac przetwarza¢ dane osobowe, powinien wreczy¢ lub wystaé klauzule informacyjng do

osoby, ktérej dane majg by¢ przetwarzane, informujaca o celu przetwarzania danych osobowych oraz prze-

kaza¢jej nastepujace informacje:

Dane organizacji wraz z danymi kontaktowymi i danymi o przedstawicielu organizacji;

Dane kontaktowe inspektora ochrony danych (jezeli zostat powotany);

Podstawe prawng przetwarzania dla kazdego celu;

Informacje o odbiorcach danych osobowych oraz kategorii odbiorcéw;

Informacje o zamiarze przekazania danych osobowych do panstwa trzeciego;

Okresie przechowywania danych osobowych;

Informacje o podstawowych prawach przystugujacych osobie, ktérej dane dotycza (m.in. prawo do zg-
dania informaciji, prawo do usuniecia danych, prawo do sprzeciwu, prawo do skargi do organu nadzorczego, etc.);
Informacje o tym, czy podanie danych jest wymogiem ustawowym lub umownym lub warunkiem za-
warcia umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana do ich podania i jakie sg ewentu-
alne konsekwencje niepodania tych danych.

Informacje o tym, czy wystepuje zautomatyzowane podejmowanie decyzji, w tym profilowanie.

Istotne jest to, ze forma przekazania danych osobowych powinna by¢: zwiezta, przejrzysta, zrozumiata, ta-

two dostepna oraz opisana jasnym i prostym jezykiem.
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WAZNE: obowigzek informacyjny stanowi jeden z najwazniejszych obowiazkéw ciazacych na organizacji,
ktéra przetwarza dane osobowe. Obowigzek ten najczesciej jest realizowany poprzez zamieszczenie klauzuli
informacyjnej na odwrocie strony ze zgodg, lub w miejscu tatwo dostepnym dla osoby, ktérej dane bedg prze-
twarzane (np. na stronie internetowej).

Dlatego tez kluczowym dla prawidtowego funkcjonowania kazdej organizacji jest przygotowanie klauzuli
informacyjnej, ktéra to zostanie zamieszczona m.in.: pod formularzem kontaktu umieszczonym na stronie
internetowej, w miejscu zapisu do newslettera, na papierowym formularzu zapisu do uczestnictwa w organi-

zowanym przez fundacje wydarzeniu (zat. 2—wzér klauzuli informacyjnej.)

PRAWO DOSTEPU DO DANYCH

Administrator danych ma obowigzek potwierdzi¢ osobie, czy przetwarza dane osobowe jej dotyczace, a je-
§li ma to miejsce, przekazuje tej osobie informacje zawarte w klauzuli informacyjnej, o ktérej mowa wyzej.
Dodatkowo, na zgdanie osoby, administrator jest zobowigzany wydac¢ kopie danych. Powinien spetni¢ powyz-
sze zadania niezwtocznie, nie p6Zniej jednak niz w ciggu miesiaca od dnia ztozenia wniosku przez osobe zain-

teresowang.

WAZNE: Mozna wiec przyjaé, ze niniejszy obowiazek jest powiazany z prawem do informacji, dlatego tez
znacznym utatwieniem bedzie przygotowanie przez organizacje klauzuli informacyjnej, ktéra to bedzie reali-

zowata obowigzek zaréwno prawa do informacji, jaki i obowigzek prawa dostepu do danych. Ponadto istotne
jest, aby prowadzita ona aktualizowane bazy danych oséb, ktérych dane przetwarza.

Przyktad: Pan Pawet otrzymuje co kwartat informacje marketingowe od organizacji. Fakt
ten zaniepokoit go, poniewaz nie przypomina sobie, czy udzielit zgody na przetwarzanie swo-
ich danych osobowych. W zwiqzku z tym skorzystat z przystugujgcego mu prawa dostepu do
danych i zazgdat informacji, na jakiej podstawie organizacja posiada jego dane oraz co to sq
za dane. W zwiqzku z faktem, Ze ta prowadzi i aktualizuje na biezgco swoje bazy danych jest
w stanie udzieli¢ niezwtocznie odpowiedzi na zgdanie pana Pawta.

Administrator dostarcza osobie, ktérej dane dotycza, kopie danych osobowych podlegajacych przetwarza-
niu. Za wszelkie kolejne kopie, o ktére zwrdci sie osoba, ktérej dane dotyczg, administrator moze pobrac

optate w rozsgdnej wysokosci wynikajgcej z kosztéw administracyjnych.
Przyktad: Pan Pawet co tydzien wystepuje z zgdaniem obejmujgcym prawo dostepu do da-

nych osobowych. W zwiqgzku z faktem, ze naduzywa tego prawa, organizacja ma prawo po-
brac rozsqdnq optate albo odmowic podijecia dziatan w zwigzku z zZgdaniem.
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PRAWO DO SPROSTOWANIA DANYCH

Osoba fizyczna ma prawo zgdania od administratora niezwtocznego sprostowania jej danych osobowych,
ktére sg nieprawidtowe. Ponadto, z uwzglednieniem celéw przetwarzania, osoba fizyczna ma prawo zada-
nia uzupetnienia niekompletnych danych osobowych, w tym réwniez poprzez przedstawienie dodatkowego

oSwiadczenia.

Whiosek o sprostowanie danych

Niezwtoczne sprostowanie L
Uzupetnienie niekompletnych danych

nieprawidtowych danych

Przyktad: Organizacja w ramach swojej dziatalnosci przeprowadzita konkurs wiedzy eko-
nomicznej, zamieszczajgc na stornie internetowej zdjecie z gali wreczenia nagrod wraz ze
zdjeciami laureatow. Konkurs wygrat Maciek. Natomiast pod swoim zdjeciem byt podpisany
jako Karol, w zwigzku z powyziszym skorzystat ze swojego prawa do sprostowania danych
i wystqpit do organizacji o sprostowanie nieprawidtowych danych na stronie.

PRAWO DO BYCIAZAPOMNIANYM

Osoba fizyczna ma prawo zgdania usuniecia swoich danych osobowych, jezeli zostaty zebrane z naruszeniem

ustawy albo sg zbedne do realizacji celu, dla ktérego zostaty zebrane.

Jezeli osoba fizyczna domaga sie usuniecia swoich danych osobowych, administrator ma obowigzek:

a) Usungdane;
b) Jezeli przekazat dane odbiorcom, ma obowigzek poinformowacé o ich usunieciu
c) Jezeliupublicznitdane podlegajace usunieciu, ma obowigzek domagac sie od innych administratoréw,

ktérzy przetwarzajg te dane, zeby zostaty one usuniete.

47




rodo.konfederacjaipr.pl

Osoba, ktérej dotyczg dane, moze skorzystac z prawa do bycia zapomnianym (usuniecia danych) w nastepuja-

cych przypadkach:

Whiosek o usuniecie danych

Dane nie s3 niezbedne do celow, Przetwarzanie danych
w ktorych zostaty zebrane niezgodnie z prawem
Cofniecie zgody na przetwarzanie Obowiazek prawny wynikajacy
danych osobowych z przepisow UE lub prawa krajowego
Whiesienie sprzeciwu wobec przetwarzania Dane zostaty zebrane w przypadku
przy jednoczesnym braku nadrzednej praw- ustugi spoteczenstwa informacyjnego
nie uzasadnionej podstawy przetwarzania kierowanej do dziecka

Od ogélnej zasady prawa do bycia zapomnianym przystugujg pewne wyjatki. Pomimo spetnienia wyzej wska-
zanych przestanek, dana osoba nie moze domagac sie usuniecia swoich danych osobowych w nastepujacych
przepadkach, jezeli przetwarzanie jest niezbedne:

1) Do korzystania z prawa do wolnosci wypowiedzi i informacji;

2) Do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy prawa Unii lub pra-
wa panstwa cztonkowskiego, ktéremu podlega administrator, lub do wykonania zadania realizowane-
go w interesie publicznym lub w ramach sprawowania wtadzy publicznej;

3) Zuwaginawzgledy interesu publicznego w dziedzinie zdrowia publicznego;

4) Do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do
celéw statystycznych

5) Do ustalenie dochodzenia i obrony roszczen.

Wystapienie jakiejkolwiek z wyzej wskazanych przestanek sprawia, ze administrator nie ma obowigzku usu-

niecia przetwarzania danych, nawet jezeli zagda tego osoba, ktérej dane dotycza.
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PRAWO DO OGRANICZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Osoba, ktérej dotyczg dane, moze skorzystaé z prawa do ograniczenia przetwarzania danych osobowych
w nastepujacych wypadkach:

[ Whiosek o ograniczenie przetwarzania ]

Osoba, ktorej dane dotycza, kwestionuje Osoba, ktorej dane dotyczg wniosta
prawidtowos¢ danych osobowych sprzeciw wobec przetwarzania danych
(do momentu ustalenia zasadnosci

sprzeciwu)
Przetwarzanie danych jest niezgodne z prawem, Administrator nie potrzebuje juz danych
aosoba ktorej dane dotycza, sprzeciwia sie osobowych do celow przetwarzania, ale s3 one
usunieciu ich, zagdajac w zamian ograniczenia potrzebne osobie, ktérej dane dotycza, do
ichwykorzystania ustalenia, dochodzenia lub ochrony roszczen

Przyjmuje sie, ze wskutek ograniczenia przetwarzania danych osobowych administrator moze przechowywac

dane oraz wykonywac tylko te operacje:

a) Naktoére zgadza sie podmiot danych;

b) W celu ustalenia, dochodzenia lub obrony roszczen;

c) W celuochrony praw innej osoby fizycznej lub prawnej

d) Gdyzachodzi wazny interes publiczny Unii lub panstwa cztonkowskiego.

Nalezy réwniez pamietac, ze w razie skorzystania z prawa do ograniczenia przetwarzania danych, administrator
ma obowigzek poinformowac o spetnieniu zadania nie pdzniej niz w terminie miesigca od otrzymania zadania.

Przed uchyleniem ograniczenia przetwarzania administrator jest zobowigzany poinformowac osobe, ktérej

dane dotyczg, ktéra zagdata takiego ograniczenia.
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PRAWO DO PRZENOSZENIA DANYCH

Prawo to polega na przeniesieniu danych od jednego administratora do drugiego (pomiedzy administratorami),

na wniosek ztozony przez osobe fizyczng do administratora.

[ Whiosek osoby fizycznej ]

1. Przekazanie danych w ustrukturyzowanym, powszechnie uzywanym
formacie nadajacym sie do odczytu maszynowego
2. Przestanie danych osobowych innemu administratorowi bez przeszkod

ze strony administratora, ktoremu dostarczone te dane

PRAWO DO SPRZECIWU

Kazda osoba, ktérej dane osobowe podlegajg przetwarzaniu moze wnie$¢ do administratora sprzeciw. Sku-
tecznie wniesiony sprzeciw wzgledem przetwarzania danych osobowych powinien powodowac zaprzestanie

przetwarzania danych osobowych objetych zgtoszonym sprzeciwem.

Sprzeciw z przyczyny zwigzanej ze szczeg6lna sytuacja ]

W uzasadnionym interesie W interesie publicznym
administratora danych lub wtadzy publicznej

Zakaz przetwarzania tych danych, chyba, ze istniejg uzasadnione podstawy
do przetwarzania, nadrzedne wobec interesow praw i wolnosci osoby, ktorej dane
dotyczg lub podstawy do ustalenia, dochodzenia lub obrony roszczen.




Obowiazki administratora danych osobowych

FORMA SPRZECIWU

Przyjmuje sie, ze osoba, ktéra chce ztozy¢ sprzeciw, moze dokonac tego w dowolnej formie. Wskazane jest
jednak udokumentowanie wniesienia sprzeciwu w formie pisemnej lub za pomoca e-maila, SMS-a czy tez
odpowiedniego formularza zgtoszeniowego albo nagranej rozmowy telefoniczne;.

UWAGA:

W klauzuli informacyjnej organizacja powinna poinformowac osobe, ktérej dotyczg dane, o prawie wniesie-
nia sprzeciwu.
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Ocena skutkéw dla ochrony danych

OCENA SKUTKOW DLA OCHRONY DANYCH

OCENA SKUTKOW DLA OCHRONY DANYCH

Unijne rozporzgdzenie naktada na administratora szereg obowigzkéw wdrozenia odpowiednich $rodkéw
ochrony danych osobowych. To na administratorze podczas trwania kontroli lub zgtoszenia naruszenia danych
bedzie cigzyt obowigzek wykazania wdrozenia odpowiednich Srodkéw bezpieczenstwa chronigcych organiza-

cje przed naruszeniem bezpieczenstwa przetwarzanych danych osobowych.

W zwigzku z powyzszym unijny ustawodawca natozyt na administratora obowigzek przeprowadzenia oce-
ny skutkéw dla danych osobowych jezeli dany rodzaj przetwarzania - w szczegolnosci z uzyciem nowych
technologii - ze wzgledu na swéj charakter, zakres, kontekst i cele zduzym prawdopodobienstwem moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci 0s6b fizycznych.

Ocena skutkéw dla ochrony danych osobowych sktada sie z nastepujgcych elementéw:

a) Opisu proceséw przetwarzania danych osobowych;

b) Oceny niezbednosci i proporcjonalnosci przetwarzania danych osobowych;
c) Dokonania oceny ryzyka wynikajacego z przetwarzania danych

d) Wypracowania Srodkéw zaradczych.

Przyjmuje sie, ze w danej organizacji proces oceny skutkow dla ochrony danych osobowych powinien by¢
przeprowadzony raz na 3 lata lub czeiciej, jezeli wymaga tego natura przetwarzania (istnieje duze ryzyko wy-

stqpienia naruszenia) lub wptywajg na to zmieniajace sie okolicznosci.

KIEDY ADMINISTRATOR MA OBOWIAZEK PRZEPROWADZENIA
OCENY SKUTKOW DLA OCHRONY DANYCH?

a) Ocene skutkow dla ochrony danych nalezy przeprowadzi¢ w sytuacji, gdy przetwarzanie danych moze
prowadzi¢ do naruszenia praw lub wolnosci 0séb fizycznych (wysokie ryzyko wystepuje gdy m.in.: admini-
strator przetwarza dane osobowe przy pomocy profilowania albo przetwarzana na duzq skale danych szczegél-
nych kategorii);

b) Przyktady operacji, w ktérych moze wystapi¢ wysokie ryzyko naruszenia lub wolnosci oséb fizycznych
zawiera Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r. w sprawie
wykazu rodzajéw operacji przetwarzania danych osobowych wymagajgcych oceny skutkéw przetwa-
rzania dla ich ochrony. Wéréd nich Komunikat wymienia m.in. przetwarzanie szczegolnych kategorii
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danych osobowych i dotyczgcych wyrokoéw skazujgcych i czynéw zabronionych przez partie polityczne, komi-
tety wyborcze, komitety referendalne i inicjatywy ustawodawcze, organizacje spoteczne, kampanie wyborcze;
przetwarzanie danych przez podmioty zajmujqce si¢ zgtaszaniem nieprawidtowosci zwigzanych np. z korupcijg,

mobbingiem) —w szczegdlnosci gdy przetwarzane sq w nim dane pracownikow,

KIEDY ADMINISTRATOR NIE MUSI PRZEPROWADZIC OCENY SKUTKOW DLA OCHRONY DANYCH

Ocena skutkéw dla ochrony danych nie jest wymagana w nastepujgcych okolicznosciach:

RADA:

gdy ryzyko naruszenia praw lub wolnosci os6b fizycznych jest niskie;

gdy operacje przetwarzania zostaty sprawdzone przez organ nadzorczy;

jezeli zwolnienie operacji przetwarzania ma podstawe prawng w przepisach UE lub prawa krajowego;
jezeli operacja przetwarzania zostata umieszczona w utworzonym przez organ nadzorczy wykazie
operacji, ktére nie podlegajg wymogowi przeprowadzenia oceny skutkéw dla ochrony danych.

Nalezy przyjaé za dobrg praktyke systematyczne przeprowadzanie oceny skutkéw dla ochrony danych

bez wzgledu na fakt czy jest ona obowigzkowa czy nie. Dziatanie takie zwiekszy bezpieczenstwo ochrony da-

nych osobowych w kazdej organizacji i skutkowaé bedzie minimalizacjg wystapienia takiego ryzyka.

Proces

PROCES PRZEPROWADZENIA OCENY SKUTKOW DLA OCHRONY DANYCH

przeprowadzenia oceny skutkéw dla ochrony danych osobowych powinien sktadac¢ sie z nastepuja-

cych etapow:

A e o

Dokonanie opisu proceséw przetwarzania danych osobowych;

Dokonanie oceny niezbednosci i proporcjonalnosci przetwarzania danych osobowych;

Wskazanie srodkéw stuzgcych wykazaniu zgodnosci przetwarzania danych zgodnie z prawem;
Dokonanie oceny ryzyka wynikajgcego z przetwarzania danych;

Wskazanie srodkéw majgcych na celu minimalizacje wystgpienia ryzyka;

Monitorowanie proceséw przetwarzania danych i systematyczne ponawianie oceny skutkéw dla

ochrony danych.

UWAGA: Wszelkie dziatania powinny zosta¢ udokumentowane, poniewaz na administratorze cigzy obowia-

zek rozliczenia sie z prawidtowosci zapewnienia bezpieczenstwa ochrony danych osobowych!

OPIS PROCESOW PRZETWARZANIA DANYCH OSOBOWYCH

W pierwszym etapie nalezy zidentyfikowaé wszystkie operacje w danej organizacji, ktére angazujg dane oso-

bowe oraz okresli¢ ich zakres i cel.
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Oznacza to, ze administrator powinien przygotowac zestawienie wszystkich operacji dokonywanych w danej
organizacji na danych osobowych oraz okresli¢ nastepujace fakty:

a) Okresli¢ rodzaje operacji przetwarzania danych osobowych (w tym okreslenie: na czym polegajg, czemu
stuzq czy jakg role odgrywajg w nich dane osobowe);

b) Okresli¢ zakres i cel przetwarzania konkretnych danych osobowych;

c) Okresli¢ rodzaje przetwarzanych danych osobowych (w tym, czy sq przetwarzane dane wrazliwe);

d) Okresli¢ kategorie oséb, ktérych dane podlegajg procesowi przetwarzania (czy dane nalezg do: cztonkéw
organizacji, wolontariuszy, sympatykow, pracownikéw, etc.);

e) Okresli¢ odbiorcéw, do ktérych przesytane sa dane osobowe (czy organizacja przesyta dane osobowe do np.
biura rachunkowego, firmy zarzgdzajgcej chmurg, firmy informatycznej)

f) Okresli¢ okres przetwarzania danych osobowych.

OCENA NIEZBEDNO§CI | PROPORCJONALNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

W drugim etapie nalezy zweryfikowad, czy wszystkie dane i zwigzane z nimi procesy sg niezbedne i proporcjo-
nalne oraz czy organizacja posiada odpowiednie podstawy prawne do przetwarzania danych.

Oznacza to, ze administrator powinien sprawdzié¢ czy:

a) Potrafi wykazac cel i podstawe przetwarzania danych osobowych (np. dane sq przetwarzane w celu kon-
taktu z sympatykami organizacji na podstawie udzielonej przez nich zgody);

b) Przetwarzanie danychjest niezbedne do osiagniecia danego celu (np. nie przetwarza za duzo danych, kté-
re sq zbedne z punktu widzenia realizacji celu);

c) Przetwarzane dane powinny zosta¢ poddane anonimizacji lub pseudonimizacji;

d) Przetwarzajgc dane osobowe, wykonuje cigzace na nim obowigzki informacyjne

e) Przetwarzajac dane osobowe, realizuje prawa jednostki (np. prawo do bycia zapomnianym, prawo do skar-
gi, praw od skorygowania danych).

OPIS SRODKOW SEUZACYCH WYKAZANIU ZGODNOSCI
PRZETWARZANIA DANYCH ZGODNIE Z PRAWEM

W trzecim etapie, po zidentyfikowaniu wszystkich operacji przetwarzania danych osobowych oraz zweryfiko-
waniuich legalnosci, nalezy okresli¢, czy dana organizacja posiada okreslone procedury zwigzane z realizacja
cigzgcych na administratorze obowigzkéw wynikajgcych z przepiséw prawa.
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Na tym etapie administrator powinien przeanalizowaé, czy w jego organizacji zostaty wdrozone procedury

zwigzane z:

Realizacjg obowigzku informacyjnego (obejmuje to zaréwno stworzenie klauzuli informacyjnej jak rowniez
okreslenie procedur zwigzanych z prawem do informacji oraz obowigzkiem informacyjnym);

Realizacjg prawa dostepu do danych osobowych;

Realizacjg prawa do sprostowania danych, ich usuniecia oraz ograniczenia przetwarzania;

Realizacjg praw do przenoszenia danych;

Realizacjg prawa do sprzeciwu i wycofania zgody na przetwarzanie;

Realizacjg obowigzkéw zwigzanych z powierzaniem danych osobowych podmiotom przetwarzajgcym
(m.in. okreslenie zasad powierzania przetwarzania danych osobowych, podpisaniu umow powierzenia przetwa-
rzania danych);

Realizacjg obowigzku powotania Inspektora ochrony danych (jezeli jest wymagany)

Realizacjg obowigzku przeprowadzenia uprzednich konsultacji z organem nadzorczym (jezeli jest to
konieczne).

OCENARYZYKA WYNIKAJACEGO Z PRZETWARZANIA DANYCH

W czwartym etapie nalezy zidentyfikowaé wszystkie mozliwe ryzyka zwigzane z przetwarzaniem danych oso-

bowych oraz okresli¢ jakie mogg wywotac skutki.

Administrator powinien okresli¢:

a)
b)
<)
d)
e)

Jakie zagrozenia moga wystapi¢ w zwigzku z przetwarzaniem danych;
Jakie i kogo dane osobowe sg zagrozone;

Z czego te zagrozenia moga wynikag;

Czy istnieje szansa ich wystapienia, a jezeli tak, to jak duza ona jest
Jakie konsekwencje moze wywotac ewentualna realizacja zagrozenia.

Gtéwnym celem przeprowadzenia oceny ryzyka jest pomoc administratorowi w okresleniu mozliwych zagro-

zen dla praw i wolnosci 0séb, ktorych dane sg przetwarzane oraz odpowiedzi na pytanie, jakie nalezy wdrozy¢

Srodki zaradcze, aby zminimalizowaé mozliwos¢ wystgpienia okreslonego ryzyka. Oznacza to, koniecznos¢ zi-

dentyfikowania rodzajéw, zrédet oraz poziomu ryzyka mozliwych do wystapienia zagrozen.

PROCES PRZEPROWADZENIA OCENY RYZYKA

Pierwszym etapem przeprowadzenia oceny ryzyka jest zidentyfikowanie zagrozen, jakie moga wystapic

w zwigzku z przetwarzaniem danych. Na administratorze cigzy obowigzek okreslenia zagrozen.
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Moga by¢ to m.in.:

a) osoby trzecie wchodzg w posiadanie danych osobowych;

b) dochodzi do ataku hackerskiego i upublicznienia danych osobowych;

c) dochodzido utraty danych osobowych

d) dochodzi do niezamierzonej ingerencji do baz danych osobowych i ulegaja one pomieszaniu.

Przyktad: Fundacja posiada baze danych kontaktowych do swoich sympatykow w pliku ar-
kusza kalkulacyjnego, ktory jest umieszczony na dysku wirtualnym. Administratorowi udato
sig zidentyfikowac nastepujqgce zagrozenia wzgledem przetwarzanych w tym pliku danych
osobowych. Przed wszystkim organizacja moze bezpowrotnie utracic dostep do tych danych,
poniewaz nie posiada kopii zapasowych, ponadto w zwigzku z faktem, iz sq one przechowy-
wane na dysku wirtualnym, istnieje zagrozenie, ze moze dojs¢ do ataku hackerskiego, czego
bezposrednim skutkiem moze byc wyciek zawartych w nim danych.

W drugim etapie nalezy ustali¢ jakie i kogo dane osobowe mogg by¢ zagrozone w wyniku ich naruszenia.
W tym momencie administrator musi ustali¢, czy zagrozone sg dane zwykte czy dane szczegdlnej kategorii

oraz przede wszystkim jakie i kogo dane sg zagrozone.

Przyktad: Fundacja posiada baze danych kontaktowych do swoich sympatykow w pliku ar-
kusza kalkulacyjnego, ktory jest umieszczony na dysku wirtualnym. Oznacza to, Ze zagro-
zone sq dane osobowe sympatykow fundacji a w szczegolnosci dane dotyczqce ich: imion, na-

zwisk oraz adresow.

W trzecim etapie dzieki ustaleniu potencjalnych zagrozen, administrator bedzie miat za zadanie ustali¢
w jaki sposéb moze dojs¢ do zagrozenia bezpieczenstwa danych osobowych.

W tym celu administrator musi okresli¢ co oraz kto moze doprowadzi¢ do zagrozenia bezpieczenstwa danych.

Przyktad: Administrator zidentyfikowat mozliwe w wystgpieniu zagrozenie w przedmiocie
pliku arkusza kalkulacyjnego zawierajgcego dane osobowe sympatykoéw fundacji umiesz-
czonego na dysku wirtualnym. Udato sie okreslic krgg osob, jakie posiadajg dostep do tego
pliku (cztonkowie fundacji upowaznieni imiennie przez Prezesa Fundacji). W zwigzku z po-
WYZSzym mozna przypuszczac, ze do ewentualnego zagrozenia moze dojsc poprzez:

1. btgd pracownika —moze on umysinie bgdz nieumysinie udzielic dostepu do pliku osobie
trzeciej albo usungc lub zmodyfikowac dane zawarte w pliku;
2. awarii systemu —wskutek awarii systemu dysku wirtualnego, organizacja moze utracic

dane zawarte w pliku
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3. zagrozenia zewnetrznego — w wyniku ataku hackerskiego mogq zostac wykradzione
dane zawarte w pliku.

W czwartym etapie administrator powinien okresli¢, jakie jest prawdopodobiefistwo, ze zagrozenie sie zreali-
zuje. Na tym etapie administrator musi okresli¢, czy wiréd mozliwych zagrozen istniejg bardziej prawdopo-
dobne lub takie, ktére w razie zrealizowania sie pociggng za sobg szczegélnie dotkliwe konsekwencje.

Na tym etapie administrator musi odpowiedzie¢ sobie na nastepujgce pytania:

a) Jak bardzo w razie wystgpienia zagrozenia dane osobowe sg narazone na niebezpieczenstwo?
b) Jak dotkliwe w skutkach moze by¢ urzeczywistnienie sie zagrozenia?
c) W jakim stopniu sg zagrozone dane procesy przetwarzania danych osobowych?

Przyktad: Administrator zidentyfikowat mozliwe w wystqpieniu zagrozenie w przedmiocie
pliku arkusza kalkulacyjnego zawierajgcego dane osobowe sympatykéw fundacji umieszczo-
nego na dysku wirtualnym. Jako potencjalne zagrozenia wskazane zostaty:

1. bfgd pracownika skutkujgcy udostepnieniem danych osobie trzeciej — zagrozenie to jest
minimalne ze wzgledu na fakt, ze pracownicy nie majg mozliwosci udostepniania danych
osobowych.

2. ataku hackerskiego — zagrozenie to jest minimalne ze wzgledu na fakt stosowania przez
fundacje nowoczesnego oprogramowania antywirusowego.

WAZNE: Podczas badania stopnia prawdopodobiefistwa wystapienia zagrozenia, w razie ustalenia, ze wyste-
puje wysokie ryzyko, na administratorze cigzy obowigzek przeprowadzenia konsultacji na ten temat z orga-
nem nadzorczym!

Analogiczna sytuacja ma miejsce, gdy ocena skutkéw dla ochrony danych wykaze, ze przetwarzanie spowo-
duje wysokie ryzyko, jesli administrator nie zastosuje sSrodkéw w celu zminimalizowania tego ryzyka, to przed
rozpoczeciem przetwarzania powinien skonsultowac sie z organem nadzorczym.

Podczas uprzednich konsultacji z Urzedem Ochrony Danych Osobowych nalezy wskazaé:

a) Celeisposoby zamierzonego przetwarzania;

b) Srodkii zabezpieczenia majace chroni¢ prawa i wolnosci 0séb, ktérych dane dotycza;
c) Ocene skutkéw dla ochrony danych

d) Dane kontaktowe do Inspektora ochrony danych (jezeli zostat wyznaczony).



Ocena skutkéw dla ochrony danych

W piatym etapie nalezy wskaza¢, jakie moga wystapic skutki zaistniatego zagrozenia oraz jakie osoby beda
nim dotkniete. W tym celu administrator powinien ustali¢, jakie skutki wystgpig w razie wystgpienia danego

zagrozenia oraz kto i w jaki sposéb na tym ucierpi.

Przyktad: \V fundacji doszto do ataku hackerskiego na systemy informatyczne. W zwigzku z
nim osoby trzecie weszty w posiadanie danych osobowych jej sympatykow (imiona i nazwiska
oraz adresy mailowe). Oznacza to, ze skutkiem realizacji zagrozenia w postaci ataku hacker-
skiego byto wejscie w posiadanie danych osobowych sympatykow przez osoby nieuprawnione,

ktére teraz mogq np. ngkac spamem sympatykow fundaciji.
PRZYKLADOWY tANCUCH PROCESU ANALIZY RYZYKA

(na przyktadzie pliku kalkulacyjnego zawierajacego dane kontaktowe sympatykéw fundacji zamieszczonego
na dysku wirtualnym —zagrozenie atak hackerski)

IDENTYFIKACJA ZAGROZENIA

Mozliwos¢ ataku hackerskiego, czego bezposrednim skutkiem bedzie kradziez danych

'

JAKIE | KOGO DANE SA ZAGROZONE

Dane osobowe sympatykow fundacji a w szczegélnosci dane dotyczace ich: imion, nazwisk oraz adreséw

'

SPOSOB DOPROWADZENIA DO POWSTANIA ZAGROZENIA
Zagrozenie zewnetrzne —atak hackerski, w wyniku ktérego zostang wykradzione dane osobowe

'

PRAWDOPODOBIENSTWO ZAISTNIENIA NEGATYWNYCH SKUTKOW RYZYKOWNE] SYTUAC)I

Zagrozenie to jest minimalne ze wzgledu na fakt stosowania przez

fundacje nowoczesnego oprogramowania antywirusowego

'

KONSEKWENCJE W RAZIE URZECZYWISTNIENIA ZAGROZENIA

Skutkiem realizacji zagrozenia w postaci ataku hackerskiego byto wej-

Scie w posiadanie danych osobowych sympatykow przez osoby nieupraw-

nione, ktore teraz moga np. neka¢ spamem sympatykéw Fundacji
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OKRESLENIE SRODKOW MAJACYCH NA CELU MINIMALIZAC)E WYSTAPIENIA RYZYKA

Po zidentyfikowaniu mozliwych zagrozen oraz stopnia ich wystapienia, nalezy okresli¢ i wdrozy¢ odpowiednie
Srodki zabezpieczajgce majgce na celu ograniczy¢ a nawet wyeliminowa¢ catkowicie ryzyko naruszenia bez-

pieczenstwa danych osobowych.
Jako Srodki techniczne majace na celu minimalizacje lub eliminacje zagrozen naruszenia mozna przyjac:

a) Zakup nowoczesnego oprogramowania antywirusowego;

b) Zakup nowoczesnych systeméw zarzadzania danymi;

c) Zakup nowoczesnego sprzetu odpowiednio przystosowanego poprzez wyposazenie go w oprogra-
mowanie szyfrujgce dyski, procedury archiwizacji plikéw, biezace wsparcie producenta w postaci
aktualizacji oprogramowania oraz wprowadzenie procedur bezpieczenstwa. (np. dwustopniowe logo-
wanie — wpisanie hasta oraz potwierdzenie zalogowania tokenem);

d) Zakup niszczarki wedtug odpowiedniej kategorii;

e) Zainstalowanie systemu monitorowania przetwarzania danych

f) Zakup Srodkéw zwiekszajacych poufnosc, integralnosé i odpornosé systemow.

Jako Srodki organizacyjne majgce na celu minimalizacje lub eliminacje zagrozen naruszenia mozna przyjaé:

a) Organizacje szkolen z zakresu ochrony danych osobowych;
b) Wprowadzenie okreslonych procedur zwigzanych z przetwarzaniem danych
c) Wprowadzenie i egzekwowanie polityki czystego biurka, polityki czystego ekranu.

Przyktad: Administrator przeprowadzit analize ryzyka i ustalit, ze zagrozeniem wystepu-
jacym w jego organizacji jest mozliwos¢ wycieku danych osobowych sympatykow fundacji
zamieszczonych na dysku wirtualnym. W celu zmniejszenia ryzyka wystqpienia powyzszego
zagrozenia zakupit profesjonalne oprogramowanie majqce na celu chronic dane przed wirusa-
mi oraz atakami osob trzecich. Ponadto, wprowadzit rejestr zatrudnionych u administratora
0s0b majgcych dostep do pliku zawierajgcego dane sympatykow oraz uzaleznit wszelkie udo-
stepnienie danych osobowych od uprzedniej, pisemnej, zgody zarzgdu fundacii.

MONITOROWANIE PROCESOW PRZETWARZANIA DANYCH | SYSTEMATYCZNE
PONAWIANIE OCENY SKUTKOW DLA OCHRONY DANYCH

Polega on na statym monitorowaniu proceséw przetwarzania danych osobowych i wyszukiwaniu nowych
zagrozen oraz uchybien w dotychczas wprowadzonym procesie. Proces ten powinien by¢ staty ze wzgledu
na dynamike rozwoju organizacji, przetwarzanie nowych kategorii danych osobowych oraz pojawiania sie

nowych zagrozen.
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Ocena skutkéw dla ochrony danych

Ponadto, na tym etapie powinno sie stale zwieksza¢ bezpieczenstwo przetwarzania danych osobowych po-
przez wdrazanie nowych procedur, szkolenie cztonkéw oraz pracownikéw organizacji oraz modernizowanie

systemdw bezpieczenstwa.

Dobrg praktykg jest, aby osobg odpowiedzialng za tego typu dziatania byt powotany w organizacji Inspektor
ochrony danych lub tez osoba, ktérej takie zadania zostang przekazane w ramach tgczgcego ja stosunku praw-
nego z administratorem.

REJESTR CZYNNOSCI PRZETWARZANIA

Przed wejsciem w zycie unijnego rozporzadzenia podmioty miaty obowigzek posiadania szeregu dokumen-
téw odnoszacych sie do zabezpieczenia danych osobowych w danej organizacji. Nalezaty do nich m.in.: poli-
tyka bezpieczenstwa, instrukcje zarzadzania systemem informatycznym. RODO wprowadzito zasade rozlicz-
nosci, ktéra to obcigza administratora obowigzkiem wykazania, ze sposéb przetwarzania danych osobowych i
wprowadzone przez niego zabezpieczenia sa wystarczajace.

UWAGA: Niemniej jednak dobrg praktyka pozwalajacg na Swiadome funkcjonowanie organizacji, wraz z do-
statecznym zapewnieniem bezpieczenstwa przetwarzania danych osobowych, bedzie przygotowanie dla niej
powyzszych dokumentéw !

RODO zniosto obowiagzek zgtaszania zbioréw danych do rejestracji do organu nadzorczego. Natomiast za-
stapito go obowigzkiem prowadzenia przez administratora rejestru czynnosci przetwarzania!

W rejestrze powinny znalez¢ sie m.in. nastepujace informacje:

a) imieinazwisko lub nazwa oraz dane kontaktowe administratora,

b) dane kontaktowe do Inspektora ochrony danych,

c) cel przetwarzania danych orazjego podstawa,

d) opis kategorii 0séb, ktérych dane sg przetwarzane,

e) kategorie odbiorcéw, ktérym dane osobowe zostaty ujawnione lub zostang ujawnione;,
f) czy dane sg przekazywane do panstwa trzeciego,

g) okres przezjakidane bedg przetwarzane,

h) opis technicznych i organizacyjnych srodkéw bezpieczenstwa.

Zat. 3 —wzor rejestru czynnosci przetwarzania
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Inspektor Ochrony Danych Osobowych

INSPEKTOR OCHRONY DANYCH OSOBOWYCH

Inspektor ochrony danych osobowych jest osobg, ktéra posredniczy pomiedzy administratorem a osobami,
ktérych dane sg przetwarzane. Jest to osoba, ktéra bedzie odpowiadata za bezpieczenstwo ochrony danych
osobowych w danej organizacji oraz bedzie odpowiedzialna za kontakt z osobami, ktérych dane sg przetwa-
rzane, m.in. poprzez udzielanie informacji.

Funkcje inspektora powinna piastowac osoba posiadajaca odpowiednig wiedze z zakresu prawa ochrony da-
nych osobowych, jak réwniez doswiadczenie w tym wzgledzie. Funkcje ta moze sprawowaé osoba zatrudniona
przez administratora lub zewnetrzny podmiot.

UWAGA: Warto zaznaczyc, ze IOD nie ponosi odpowiedzialnosci za prawidtowe wdrozenie przepisow RODO
oraz zgodnos¢ dziatan organizacji z nimi. Jego funkcja ma bardziej charakter doradczo — kontrolny.

OBOWIAZEK POWOLANIAIOD

Na wstepie warto zaznaczy¢, ze nie kazda organizacja posiada obowigzek posiadania Inspektora ochrony da-
nych. Konieczno$¢ powotania takiej osoby powinna by¢ poprzedzona dogtebng analizg w celu ustalenia, czy
faktycznie trzeba powotaé takg osobe

Kazda organizacja ma obowigzek powotania IOD — w nastepujacych sytuacjach:

a) Gtéwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega na operacjach przetwa-
rzania - ktére ze wzgledu na swéj charakter, zakres lub cele wymagaja regularnego i systematycznego
monitorowania 0séb, ktérych dane dotyczg - na duzg skale;

b) Ctéwna dziatalno$¢ administratora lub podmiotu przetwarzajacego polega na przetwarzaniu na duza
skale szczeg6lnych kategorii danych osobowych albo danych osobowych dotyczgcych wyrokéw skazu-
jacychinaruszen prawa.

WAZNE: Chociaz przepisy nie zobowiazuja kazdej organizacji do powotania IOD, to przyjmuie sie, ze powota-

nie takiego podmiotu stanowi dobra praktyke, pozwalajacg na zwiekszenie profesjonalizmu podmiotu oraz
jego stopnia bezpieczenstwa ochrony danych!
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ZADANIA INSPEKTORA OCHRONY DANYCH

Inspektor Ochrony Danych ma nastepujace zadania:

1.
2.

Realizacja obowigzku informacyjnego;

Monitorowanie przestrzegania przepiséw prawa przez administratora oraz podmioty przetwarzajace

poprzez:

a) Zbieranie informacji w celu identyfikacji proceséw przetwarzania;

b) Analizowanie i sprawdzanie zgodnosci tego przetwarzania

c) Informowanie, doradzanie i rekomendowanie okreslonych dziatan administratorowi albo pod-
miotowi przetwarzajgcemu.

Organizacja i prowadzenie szkolen i audytéw;

Udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie jej wy-

konania

Wspétpraca zorganem nadzorczym i petnienie funkeji punktu kontaktowego dla organu nadzorczego

w kwestiach zwigzanych z przetwarzaniem.

Inspektorowi Ochrony Danych mozna powierzyc rowniez inne zadania! (np. prowadzenie rejestru czynno-

Sci przetwarzania danych).
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Postepowanie w razie naruszenia danych osobowych

POSTEPOWANIE W RAZIE NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki — w miare mozliwosci
nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia —zgtasza je organowi nadzorczemu, chyba ze
jestmato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieupraw-
nionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.

PRZYKtADY NARUSZENIA DANYCH OSOBOWYCH:

1) Zniszczenie danych osobowych—sytuacja, w ktérej dane przestajg istniec (np. nieodwracalne wykasowa-
nie plikdw zawierajgcych dane osobowe z komputera, zalanie lub spalenie dokumentaciji);

2) Zmiana danych osobowych — uszkodzenie danych osobowych prowadzace do sytuacji, w ktérej to
dane osobowe staty sie niekompletne, nieczytelne lub nieprawidtowe (np. pomieszanie numerow telefo-
now, wprowadzenie zmian do plikow tekstowych);

3) Utrata danych osobowych — sytuacja, w ktérej dane normalnie istniejg, natomiast administrator
utracit nad nimi kontrole, dostep lub nie znajduje sie juz w ich posiadaniu (np. kradziez telefonu, laptopa,
zgubienie pendrive’a).

Przyktad: Prezes fundaciji na co dzien wykorzystuje tablet fundacji, ktory to ma dostep do
wirtualnych dyskow zawierajgcych dokumenty organizacji oraz bazy kontaktowe sympaty-
kow. Podczas podrozy pociggiem skradziono mu tablet. Ten nie byt zabezpieczony, w zwigzku
z tym osoba, ktora go ukradta, uzyskata bezposredni dostep do dokumentow fundacji oraz
danych osobowych jej sympatykéw. Oznacza, to ze doszto do sytuacji naruszenia danych oso-
bowych i fundacja ma obowigzek zgtosic ten fakt organowi nadzorczemu.

CZY KAZDE NARUSZENIE TRZEBA ZGtASZAC?

Istotng kwestig z punktu widzenia kazdej organizacji jest odpowiedzZ na pytanie,czy kazde naruszenie trzeba
zgtaszac.

Jakjuz zostato wyzej wspomniane, takie sytuacje jak: zgubienie kartki zawierajacej imiona, nazwiska i numery
telefonéw cztonkéw , czy tez przypadkowe spojrzenie osoby postronnej na ekran telefonu, komputera lub ta-
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bletu podczas przegladania baz danych, stanowi naruszenie ochrony danych osobowych. W razie wystgpienia
takiej sytuacji, nalezy odpowiedzie¢ sobie na bardzo wazne pytanie:

Czy ryzyko naruszenia praw i wolnosci jest niskie

(mato prawdopodobne)?

. ) . NIE - nalezy niezwtocznie (nie pozniej niz
TAK - nie trzeba zgtaszaé naruszenia! . » .
w ciggu 72h) zgtosic naruszenie!

PROCEDURA ZG£ASZANIA NARUSZEN OCHRONY DANYCH OSOBOWYCH

Administrator ma obowigzek zgtosi¢ naruszenie ochrony danych bez zbednej zwtoki, ale nie pdzniej niz
w terminie 72 godzin po stwierdzeniu naruszenia. W razie uchybienia temu terminowi, administrator musi

zataczy¢ wyjasnienie przyczyn opdznienia w zgtoszeniu.
Zgtoszenie przez administratora naruszenia do organu nadzorczego musi zawierac co najmniej:

a) opis charakteru naruszenia wraz z informacjg o kategorii i przyblizonej liczbie oséb, ktérych dane
dotyczg oraz kategorii i liczbie wpiséw (np. kradziez laptopa, na ktérym sq imiona, nazwiska i nume-
ry telefonow 50 sympatykow organizaciji, zalanie dokumentoéw zawierajqcych adresy mailowe do wysytki
newslettera);

b) dane kontaktowe do Inspektora Ochrony Danych;

c) opis mozliwych konsekwencji naruszenia (np. nieuprawnione osoby bedg miaty dostep do danych osobo-
wych sympatykow organizacji)

d) opis zastosowanych lub proponowanych srodkéw zaradczych (np. wykasowanie danych z zagubionego
telefonu komorkowego przy uzyciu aplikacji uprzednio na nim zainstalowanej, mozliwos¢ odtworzenia bazy
danych z ustawionego backupu danych).

Przyktad: Prezes fundacji niezwtocznie po stwierdzeniu kradziezy tabletu zgtosit naruszenie
danych do organu nadzorczego. W zgtoszeniu wskazat, ze kradziezy ulegt tablet zawierajg-
cy dane osobowe (imiona i nazwiska oraz adresy mailowe) okoto 100 sympatykow fundacji;
podat rdwniez, jakie dziatania podjeta organizacja w celu minimalizacji szkdd poniesionych
w zwigzhku z naruszeniem oraz dane kontaktowe do Inspektora ochrony danych.
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SYSTEM ZGtASZANIA NARUSZEN

Majac na wzgledzie prawidtowe funkcjonowanie organizacji, w razie wystgpienia naruszenia ochrony danych
osobowych, istotne bedzie uprzednie przygotowanie systemu zgtaszania naruszen. Dzieki wdrozeniu odpo-
wiednich Srodkéw organizacyjnych, administrator bedzie mégt zainterweniowac w odpowiedni i szybki sposéb.

Aby skutecznie przejs$¢ przez proces zwigzany z naruszeniem bezpieczenstwa danych, nalezy posiadac:

1) procedure postepowania w przypadku naruszenia,

2) instrukcje postepowania w razie podejrzenia naruszenia,

3) przeszkolenie personelu co do znaczenia naruszenia ochrony danych oraz sposobu postepowania
w takim przypadku,

4) ustalenia z podmiotami przetwarzajgcymi dane jednolitych zasad postepowania w razie wystgpienia
naruszenia,

5) metody dokumentowania naruszen i podejrzen naruszen

6) mozliwos¢ wskazania osoby odpowiedzialnej do zgtaszania naruszenia do organu nadzorczego.

ZAWIADOMIENIE OSOBY, KTORE] DANE DOTYCZA O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Jezeli naruszenie danych osobowych moze powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane dotyczg o takim naruszeniu.

Zawiadomienie powinno by¢ sporzagdzone w jasnym i prostym jezyku. Przyjmuje sie, ze powinno ono przyjaé
forme pisemng lub mailowg. Zakres zawiadomienia osoby poszkodowanej powinien miescic sie w zakresie zgto-
szenia do organu nadzorczego, przy czym nie musi zawierac informacji o skali wycieku i innych poszkodowanych.

W tresci zawiadomienia powinny znaleZ¢ sie nastepujgce informacje:

a) Charakter naruszenia

b) Dane kontaktowe inspektora ochrony danych

c) Mozliwe konsekwencje naruszenia

d) Opiszastosowanych lub proponowanych przez administratora srodkéw w celu zaradzenia naruszeniu,

zminimalizowaniu jego ewentualnych negatywnych skutkow

SANKC]E

W przypadku stwierdzenia przez organ nadzorczy naruszenia przepiséw RODO, uprawniony jest on do nato-
zenia administracyjnej kary pienieznej, ktora to powinna by¢ proporcjonalna do wagi naruszenia przepi-
sOw oraz odstraszajgca. Kary grozg zaréwno administratorowi jak i podmiotom przetwarzajgcym.
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Kara w wysokosci 10 000 000 euro albo 2% catkowitego rocznego obrotu moze by¢ natozona w przypadku

nastepujacych naruszen:

1)

2)
3)
4)
5)
6)
7)

8)

9)

Niezastosowanie sie do warunkow wyrazenia zgody przez dziecko w przypadku ustug spoteczeiistwa informa-
tycznego;

Nieuwzglednienie ochrony danych w fazie projektowania oraz domyslnej ochrony danych;

Nieprzestrzeganie przepisow dotyczqcych rejestrowania czynnosci przetwarzania;

Niedopetnienie obowigzkow z inspektorem ochrony danych;

Niedopetnienie obowigzkow cigzgcych na wspotadministratorze;

Niedopetnienie obowigzkow oraz naruszenie przepisow przez Podmiot Przetwarzajgcy;

Nieodpowiednie zapewnienie poziomu bezpieczenstwa danych (np. niewdrozenie odpowiednich Srodkow tech-
nicznych i organizacyjnych zapewniajgcych odpowiedni stopiei bezpieczenstwa);

Nieinformowanie podmiotu, ktorego dane osobowe sq przetwarzane, o wysokim ryzyku naruszenia jego praw
i wolnosci

Niepoinformowanie podmiotu, ktérego dane osobowe zostaty naruszone, o zaistniatym incydencie.

Kara w wysokosci 20 000 000 euro albo 4% catkowitego rocznego obrotu moze by¢ natozona w przypadku

nastepujacych naruszei:

Naruszenie podstawowych zasad przetwarzania danych osobowych;

Naruszenie warunkow wyrazania zgody;

Naruszenie przepisow dotyczqcych przetwarzania szczegdlnej kategorii danych;

Niedopetnienie obowigzku informacyjnego;

Niedopetnienie obowigzkow wynikajgcych z prawa dostepu, sprostowania, przenoszenia, usuniecia i ogranicze-
nia przetwarzania danych;

Niedopetnienie obowigzkow wynikajgcych z realizacji prawa do sprzeciwu wobec przetwarzania danych.









Zataczniki

ZALACZNIKI

ZAt.1-WZOR ZGODY NA PRZETWARZANIE DANYCH OSOBOWYCH

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Wyrazam zgode na przetwarzanie moich danych osobowych przez [nazwa podmiotu, forma prawna, adres, KRS,
NIP, RECON], w celu [okreslenie celu przetwarzania danych osobowych]

Podstawg przetwarzania danych jest [wskazanie podstawy przetwarzania danych osobowych z art. 6 ust. 1 Rozpo-
rzqdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku]

Podstawg przetwarzania danych jest [wskazanie podstawy przetwarzania danych osobowych z art. 6 ust. 1
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 rokul]

[data, podpis osoby wyrazajgcej zgode]
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ZAt.2-WZOR UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

[dzien, miesigc, rok]

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodne-
go przeptywu takich danych oraz uchylenia dyrektyw 95/46/WE (ogdlne rozporzadzenie o ochronie danych),
niniejszym w [nazwa podmiotu, forma prawna, adres, KRS, NIP, REGON], upowazniam do przetwarzania danych
osobowych:

* [Imig i nazwisko osoby upowaznionej do przetwarzania danych osobowych]

Upowaznienie obejmuje uprawnienie do przetwarzania danych osobowych w zakresie:

* [zakres upowaznienie do przetwarzania danych]

Upowaznienie jest udzielona [wskazanie na jaki okres jest udzielone upowaznienie]

[Podpis osoby uprawnionej do reprezentowania Administratora]



Zataczniki

ZAt.3-WZOR KLAUZULI INFORMACY]NE]

Klauzula informacyjna [nazwa podmiotu]

Zgodnie z art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektyw 95/46/WE (og6lne rozporzadzenie o ochronie danych) (da-
lej ,RODO”) w imieniu [nazwa podmiotu], informujemy, ze

[Administrator] Administratorem Pani/Pana danych osobowych jest [nazwa podmiotu, forma prawna, adres,
KRS, NIP RECON]

[Administrator Bezpieczenstwa Danych Osobowych / Inspektor Ochrony Danych Osobowych] W razie ko-
niecznoSci moze Pani/Pan skontaktowac sie z naszym Administratorem Bezpieczenstwa Danych Osobowych /
Inspektorem Ochrony Danych Osobowych [imig nazwisko oraz sposéb kontaktu (mail lub numer telefonu)]

[Celi podstawy przetwarzania danych] Bedziemy przetwarzac Pani/Pana dane osobowe w celach: [wskazanie
celu przetwarzania danych osobowych oraz podstawy prawnej z art. 6 ust 1 RODQO]

[Kategorie danych osobowych] Bedziemy przetwarza¢ Pani/Pana dane osobowe takie jak: [wskazanie jakie
kategorie danych osobowych bedq przetwarzane (np. imie, nazwisko, adres mailowy, itp.)]

[Odbiorcy danych] Pani/Pana dane osobowe mogg zosta¢ ujawnione [wskazanie jakim podmiotom zostang
ujawnione pozyskane dane osobowe (np. ksiggowosc¢, pracownicy, itp.)].

[Przekazywanie danych do panstw trzecich] Pani/Pana dane osobowe mogg by¢ przekazywane do panstwa
trzeciego tj. poza Europejski Obszar Gospodarczy. Jednak nastgpi to wytacznie jedynie w zakresie na jaki be-
dzie pozwalaé prawo, w szczegdlnosci na podstawie decyzji Komisji Europejskiej stwierdzajgcej odpowied-
ni poziom ochrony lub standardowych klauzul umownych UE. W kazdym wypadku Administrator zapewnia
mozliwo$¢ uzyskania dalszych informacji i otrzymania kopii odpowiednich zabezpieczen. [jezeli dane nie bedg
udostepnianie do panstw trzecich nalezy to zaznaczyc]

[Okres przechowywania danych] Pani/Pana dane osobowe bedg przechowywane przez nas przez okres
[wskazanie okresu przez jaki bedq przechowywane dane osobowe]

[Prawa o0s6b, ktorych dane dotycza] Zgodnie zRODO przystuguje Pani/Panu:

1. Prawo dostepu do Pani/Pana danych oraz otrzymania ich kopii;
2. Prawo sprostowania (poprawienia) Pani/Pana danych;
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Prawo usuniecia, ograniczenia lub wniesienia sprzeciwu wobec przetwarzania Pani/Pana danych;
Prawo do cofniecia zgody w dowolnym momencie;

Prawo przenoszenia danych;

o Vs W

Prawo whniesienia skargi do organu nadzorczego, ktérym w Polsce jest Prezes Urzedu Ochrony Danych

Osobowych.

[Wymog podania danych] Podanie przez Panig/Pana danych jest dobrowolne, ale konieczne do tego, zeby
[wskazanie, dlaczego podanie danych osobowych jest koniczne (np. konieczne jest, aby odpowiedzie¢ na Pani/Pana py-

tania oraz przestac newseltter, w razie braku wyrazenia zgody nie bedziemy mogli skontaktowac sie z Panig/Panem.)]

[Informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu] Podane przez Panig/Pana

dane osobowe [wskazanie czy przetwarzane dane osobowe bedg profilowane].

37



Zataczniki

ZAt.4-REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

Kategorie
przetwarzan/
czynnosci prze-
twarzania oraz
cel przetwarzania
danych

0gdlny opis
technicznych
iorganizacyjnych
$rodkéw bezpie-
czefistwa

Nazwaidane
kontaktowe
administratora

Inspektor
Ochrony Danych
Osobowych/
Administrator
Bezpieczefistwa
Danych Osobo-
wych

Czas trwania
przetwarzania

Nazwy pafistw
trzecich lub
organizacji mig-
dzynarodowych,
do ktérych dane
sg przekazywane

Dokumentacja
odpowiednich
zabezpieczen da-
nych osobowych
przekazywanych
na podstawie art.
49 ust.1akapit
drugi

Nazwaidane
kontaktowe pod-
miotu przetwa-
rzajacego

[wskazaniejakich
czynnosci zwigza-
nych z przetwa-
rzaniem danych
osobowych doko-
nuje administrator
iwjakim celu]

[wskazanie oraz
opisanie Srodkéw
technicznych oraz
organizacyjnych

jakich stosuje
administrator

w celu zabezpie-

czenia proceséw

przetwarzania
danych]

[nazwa podmiotu,

forma prawna,
adres, KRS, NIP,
REGON]

[imie nazwisko,
adres mailowy lub
telefon]

[wskazanie przez
jaki okres czasu
beda przetwarza-
ne dane osobowe
przyporzadko-wa-
ne do okreslonej
czynnosci prze-
twarzania)

[wskazanie czy
dane osobowe
beda udostep-
niane panstwom
trzecim, jezeli tak,
tojakim]

[gdy ma to zasto-
sowanie — Wska-
zaniejakie danesa
przekazywane do
panstwa trzeciego
lub organizacji
miedzynarodowej
orazwskazanie
dokumentdow
majacych na celu
wprowadzenie
odpowiednich
zabezpieczen]

[nazwa podmiotu,
forma prawna,
adres, KRS, NIP,
REGON —jezeli
wystepuje pod-

miot przetwa-

rzajacy dane

osobwe nalezy
przygotowacdla

niego roweniz
rejestr czynnosci
przetwarzania da-
nych osobowych]
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